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Sintesi Direzionale

Il presente manuale fa riferimento alla procedura di installazione dell’applicazione Kit di Verifica e al
suo utilizzo.

Nella sezione Introduzione viene introdotta 'applicazione Kit di Verifica, le principali funzionalita e i
requisiti software e hardware dell’applicazione. Segue una sezione che elenca le Procedure di
installazione e disinstallazione. Le funzionalita dell’applicativo vengono dettagliate nella sezione
L’applicazione Kit di Verifica.

Ministero della Difesa - Kit di Verifica 3di79



1

1.1

1.2

Introduzione

Kit di Verifica ¢ l'applicazione desktop completa per la verifica della firma e la verifica delle
marcature temporali secondo le normative europee e italiane in ambito di firma digitale e marcatura
temporale.

Kit di Verifica permette di eseguire le seguenti operazioni:

» Verifica dei documenti firmati digitalmente nei formati PKCS#7 Signed Data, CAdES, PAdES, XAdES,
ASiC con o senza marcature temporali e con uno o piu livelli di firme parallele e controfirme
» Verifica delle marcature temporali di un documento in formato TSD, TSR, TST, ASiC

» Supporto delle CA accreditate nei paesi membri della Comunita Europea per la firma qualificata,
con aggiornamento online delle liste stesse dai corrispondenti siti web

L'installazione verra dettagliata nelle sezioni seguenti.

Requisiti software

Per il corretto funzionamento del software sono richieste le seguenti componenti software:

» Microsoft Windows Vista o Microsoft Windows 7, 8, 8.1, 10
» Microsoft .net Framework 4.6, scaricabile dal sito Microsoft o in automatico dal nuovo sistema di
installazione

» Microsoft Windows Installer 4.5, scaricabile dal sito Microsoft o in automatico dal nuovo sistema
di installazione
Per I'anteprima dei documenti & necessario che sul PC sia installato il relativo software di

visualizzazione (ad esempio Acrobat Reader per i file pdf, Microsoft Word o Microsoft Word Viewer
per i file doc, ecc...).

Requisiti hardware

Per il corretto funzionamento del software sono richieste le seguenti componenti hardware:

» PC desktop
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2

2.1

Procedure di installazione e disinstallazione

Dalla versione 4, Kit di Verifica & fornito con una nuova modalita di installazione chiamata ClickOnce,
la quale permette di avviare I'installazione direttamente da una pagina web messa a disposizione e

che soprattutto consente

'aggiornamento automatico del software senza interventi dell’utente.

Inoltre ClickOnce permette di installare [I'applicazione senza necessita di avere diritti di

amministratore sul PC.

Installazione di Kit di Verifica

L'applicazione Kit di Verifica & I'applicazione vera e propria che realizza le funzionalita di Verifica dei

documenti.

Aprire il browser Internet e collegarsi alla seguente URL:

https://pki.difesa.it/tsp

Apparira una schermata simile alla seguente:

’» MINISTERO
DELLA DIFESA

UFFICI DI DIRETTA STATO MAGGIORE SEGRETARIATO GENERALE

£ PRE;:;E:TEEEELLH MINISTRO DELLA DIFESA SOTTOSEGRETARI T i e ORGANIGRAMMA AREA STAMPA
mauano | I Public Key Infrastructure (PKI)
< Introduzione Centro di Certificazione dello Stato Maggiore della Difesa

) Comando per le Operazioni in Rete Aeereditata
- Applicazioni Software lDAS

- Firma Digitale

- Marcatura Temparale
- Autenticazione CNS
- Certificati/CRL

ENGLISH =j=

Introduzione

Il Comando per le Operazioni in Rete - CORDIFESA (ex Comando C4) dello Stato Maggiore della Difesa, dal 21 settembre
2006, fa parte dei Certificatori nazionali accreditati dall'Agenzia per I'ltalia Digitale (Ag.l.D.) ed & inserito nellElenco dei
Certificatori Accreditati pubblicato dalla stessa Agenzia. Con I'entrata in vigore del Regolamento UE) n. 910/2014 (detto
elDAS), il Comando per le Operazioni in Rete & diventato ufficialmente un Prestatore di Servizi Fiduciari Qualificati,
avendo ottenuto la valutazione di conformita da un organismo di valutazione e conseguentemente avendo ottenuto da
AglD il riconoscimento.

Il Comando per le Operazioni in Rete, avvalendosi di un organo tecnico deneminato Centro di Certificazione Difesa, offre
il servizio di certificazione di chiavi pubbliche ed & deputato al rilascio ed alla gestione dei certificati qualificati - firma
digitale e autenticazione CNS - ai sensi del D.L. n.82 del 7 marzo 2005 e delle regole tecniche di cui al Decreto del
Presidente del Consiglio dei Ministri 22 febbraio 2013. Inoltre, fornisce un servizio di Marcatura Temporale Certificata per
la validazione temporale dei documenti informatici sottoscritti digitalmente.

Scorrere il testo fino alla sezione Applicazioni Software:

Ministero della Difesa - Kit di Verifica
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https://pki.difesa.it/tsp

maLiano | i

- Introduzione

- Applicazioni Software
- Firma Digitale

- Marcatura Temporale
- Autenticazione CNS

- Certificati/CRL

ENGLISH ==

Applicazioni Software

La PKI Difesa mette a disposizione un'applicazione software per la firma digitale, marcatura temporale e verifica dei
documenti firmati ad uso dei propri utenti. Mette a disposizione anche il software richiesto per l'utilizzo della smart card
CMD/Modello ATe e, secondo la normativa italiana, un'applicazione software per eseguire esclusivamente le funzioni di
verifica dei documenti firmati.

£ Suite di Firma 4.3.0.1

Applicazione software resa disponibile ai propri utenti per la firma e la verifica dei document

Wl Manuale Suite di Firma
Manuale Urente della Suite di Firma

4} Smart Card AP (CMD AP1) 3.8.0

Applicazione software per |'utilizzo della sm d CMD/Modello ATe sul

ma operativo Microsoft Windows

Linstallazione delle Smart Card API {CMD API) richiede i privilegi di amministrazione (informare il Referente Informatico
d

ellEnte/Comando). Seguire le istruzioni presenti nel manuale.

Bl Manuale Smart Card API (CMD AP1)

Manuale Utente dell'applicazione software per I'utilizzo della smart card CMD/Modello ATe sul sistema operativa Microsoft Windows

£} Tool di Verifica

Applicazione software resa disponibile ai soli fini della verifica dei documenti firmati nei vari format

W Manuale Tool di Verifica

Manuale Utente del Tocl di Verifica

Clickare sul link Tool di Verifica, in basso alla finestra apparira un messaggio simile alla seguente:

Eseguire o salvare setup.exe (468 KB) da www.pki.difesa.it?

@j' Questo tipo di file potrebbe danneggiare il computer, Esequi Annulla

Premere il tasto Esegui, apparira un messaggio simile al seguente:

Analisi sicurezza in corso. Visualizza download
Dopo alcuni istanti apparira la seguente schermata:
Ministero della Difesa - Kit di Verifica 6 di79



Installazione applicazione - Avviso di sicurezza @

Installare I'applicazione? i‘f{’

Nome:
Kit di Verfica

Da (passare il puntatore del puntatore del mouse sulla stringa seguente per visualizzare il dominio
www.pki.difesa.it

Editore:
Ministero della Difesa - 5.M.0. Comando C4

Installa ] [ Mon installare

' Le applicazioni da Internet possono essere utili ma anche potenzialmente dannose per il
computer. Se nen siritiene attendibile 'erigine, non installare il software, Ultericr informazioni..,

Premere il tasto Installa, comparira una schermata simile che indica lo stato del download e
I’installazione:

r (2%) Installazione di Kit di Verifica in corso o B |-
Installazione di Kit di Verifica in corso f %?’
L'operazione potrebbe richiedere vari minuti. E possibile utilizzare il computer ‘s
I per eseguire altre operazioni durante |'installazicne.

* Mome:  Kit di Verifica

Da: www.pki.difesa.it

LAl |
Download in corso: 324 KB di12,3 MB

Annulla

Al termine dell’installazione, 'applicazione partira in automatico e sul desktop apparira la seguente
icona:

P

Kt di Werifica
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2.2

All'interno del menu Start dell’'utente apparira la seguente voce di menu:

&9 Windows DVD Maker
€ Windows Media Center
@ Windows Media Player
E_I Windows Update

o KPS Viewer

b
, Atos PEI Trust Center

. Card(O5 API

. Enterprise Architect 9

. Esecuzione automatica
. FileZilla Server

. Giochi

. Geogle Chrome

— i — — — — — — — —

Accessori

. Manutenzione

. Microsoft Office

. Microscft Silverlight

. Ministerc Della Difesa - 5.M.0. Comand

4. PKI Trust Center

® it di Verifica

1

. Motepad++
. PDFCreator

Indietro

| Cerca programmi e fil

s 0o |

m

|

| | ';:, Windows Anytime Upgrade

-l

ot
Documenti
Immagini
Musica
Computer
Pannello di controllo
Dispositivi e stampanti
Programmi predefiniti
Guida e supporto tecnico
Esegui...

Sicurezza di Windows

Lhsconnett m

Aggiornamento di Kit di Verifica

Dalla versione 4, Kit di Verifica & in grado di aggiornarsi automaticamente nel momento in cui una
nuova versione viene pubblicata sul sito web.

Il meccanismo di aggiornamento funziona nel seguente modo:

» Kit di Verifica esegue il controllo della disponibilita di aggiornamenti nel momento in cui viene
chiusa I'applicazione con I'apposito tasto in alto a destra della finestra

» Se & disponibile un aggiornamento, al prossimo awvio dell’applicazione Kit di Verifica, verra
eseguito il download e I'installazione della nuova versione in automatico

L'aggiornamento sara eseguito da una schermata simile alla seguente:

Ministero della Difesa - Kit di Verifica
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2.3

(39%) Aggiornamento richiesto per Kit di Verifica E =] @

Aggiornamento richiesto per Kit di Verifica E{’

, . N .. - _ - . .
L'eperazicne potrebbe richiedere vari minuti, E possibile utilizzare il computer -
per eseguire altre operazioni durante l'installazione, #

* Mome:  Kit di Verifica

Da: www.pki.difesa.it

———— I
Download in corso: 4,82 MB di 12,3 MB

Al termine del download e dell’installazione, I'applicazione partira in automatico.

Disinstallazione di Kit di Verifica

Per disinstallare I'applicazione installata in modalita standard, aprire il Pannello di Controllo
(Control Panel) di Windows, lanciare I'applicazione Programmi e funzionalita (Programs and
Features), selezionare nella lista la voce Kit di Verifica e clickare sul tasto Disinstalla:

@uv v Pannelle di controllo » Tutti gli elementi del Pannelle di controllo » Programmi e funzionalita - | 3 | | Cerca Programmi € funzionalitd

Pagina iniziale Pannello di

controllo Disinstalla o modifica programma

e - i Per modificare un programma selezionarlo dall'elence, quindi fare clic su Disinstalla, Cambia o Ripristina,
Visualizza aggiornamenti

installati
‘?gj' Attivazione o disattivazione i . i - _
R rionalita Windows Organizza ~  Disinstalla/Cambia T @

Nome = Autore Installato il Dimensioni  Versione ol
M Adobe AIR Adobe Systems Inc, 06/07/2010 1.0.4930
Bl Adobe Flash Player 10 ActiveX Adobe Systerns Incorporated 22/09/2011 G600MB 10318310
B8 Adobe Reader9.4.6 Adobe Systems Incorporated 16/09/2011 143MB 948 3
P Atos Smart Card APT Atos 26/02/2015 20,3 MEB  3.52.0000
@CardOS APT AtosIT Solutions and Services G...  27/07/2012 425MB 33021 L4
@ Enterprise Architect 3.3 - 30 Day Trial Edition Sparx Systems 05/07/2012 177 ME 9393314
EFi\eZiIIa Server FileZilla Project 30/08/2011 511 MB  beta08.39
& Google Chrome Googlelnc. 28/09/2011 420.2311.90
i’ Kit di Verifica Ministero della Difesa - S.M.D, Co.. 24/04/2015 38131
ﬁl\u’licrosoﬁ: MET Framework 1.1 Micrasoft 16/09,/2010 348MB 114322
[T Microsoft .MET Framework 4 Client Profile Microsoft Corporation 27/04/2011 3EEME 4020319
"E" Microsoft .MET Framework 4 Client Profile - Languag...  Microseft Corporation 27/04/2011 293 MB 4030319 -
N 1 | 3

Ministero della Difesa - 5.M.D. Comando C4

- Versione: 39131
| Collegamento file ... http://www.pki.difesa.it/PKIUpdate/KitVerifica/KitDiVerifica.MinDif application
Informazioni aggi... http:/ /e, pki.difesa.it/PKIUpdate/KitVerifica/KitDiVerifica.MinDif application

Seguire i passi del wizard fino al completamento dell’operazione:
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2.4

2.4.1

Manutenzione di Kit di Verifica @
Kit di Verifica i?{’
Selezionare il tipo di manutenzione desiderato. ‘3

i@ Rimuovi applicazione dal computer

&

oK || Annulla

Possibili problemi

Avvisi di sicurezza

Se durante [linstallazione dell’applicazione dovessero apparire dei messaggi di errore circa
I'attendibilita dell’autore del pacchetto, & bene prestare attenzione:

wisdl 2

Eseguire o salvare setup.exe (468 KB) da www.pki.difesa.it?

';ﬁ' Questo tipo di file potrebbe danneggiare il computer, Esequi Salva s Annulla

Dopo aver clickato Esegui:

g
Impossibile verificare 'autore di setup.exe, Eseguire comungue il programma?
l@] Ulteriori informazioni
Esequi Visualizza download
e e v [ e T

E dopo aver clickato Esegui:
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#-_ et el o i ol it ik i 5
Installazione applicazione - Avviso di sicurezza @

Impossibile verificare I'editore. ’ﬂ,"
Installare |'applicazione? :ﬁ
Nome:
Kit di Verifica

Da (passare il puntatore del puntatore del mouse sulla stringa seguente per visualizzare il dominio
§ www.pki.difesa.it

Editore:
Editore sconosciuto

Installa ‘ [ Mon installare

Le applicazieni da Internet posscno essere utili ma anche potenzialmente dannose per il
computer. 5e non si ritiene attendibile I'erigine, non installare il software. Ulterieri informazioni...

Si consiglia di installare prima di tutto i certificati delle Certification Authority del Ministero della
Difesa sul proprio PC e poi rieseguire I'installazione. Se anche dopo aver installato i certificati dovesse
apparire lo stesso messaggio, allora e probabile che il software sia contraffatto. Consultare il
supporto tecnico.

Il pacchetto di installazione & firmato da un certificato particolare che pud essere consultato durante
I'installazione dell’applicazione:
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P~ EGX”@Kitheriﬁca x‘ | o T 53

Certificato [==3a]
Ministero della Difesa=SIMID ISt IR e
Kit di Verifica

|_a Informazioni sul certificato

Installazione applicazione - Avviso di sicurezza

Scopo certificato:

Installare I'applicazione? » Certifica che il software proviene dal relativo autore
» Protegge il software da modifiche dopo la pubblicazione

MNome:
Kit di Verifica

Rilasciato a:  Ministero della Difesa - 5.M.D. Comando C4
Da (passare il puntatore del puntatore del mouse sulla strin

www . pki.difesa.it

Rilasciato da: Ministero della Difesa - CA Interna
Editore:

Ministero della Difesa - 5.M.0. Comando 4

valido dal 14/ 04/ 2015 al 13/ 04/ 2020

. Le applicazioni da Internet possono essere utili ma anche Instala certificato... Iire e i

computer. Se non si ritiene attendibile 'origine, non instal| | Ulteriori informazioni sui Eertificat

DocarnentaCAriTa iU ird oweh e

Clickando sul link sotto la voce Editore si puo visualizzare il certificato di firma.

Su Windows 10 e superiori, nonostante il certificato della CA del Ministero della Difesa sia installato
correttamente sul PC, dopo il download dell’applicazione, compare un ulteriore messaggio simile al
seguente:
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Windows protected your PC

der SmartScreen pr d anu ognized app from
ing this app might put your PC at risk.
More info

Clickare sul link More Info (Ulteriori informazioni):

Window der SmartScreen prevented an unrecognized app from
starting. Running this app might put your PC at

App: KitDiFirma MinDi
Publisher: Unknown publisher

Infine, clickare il pulsante Run anyway (Esegui comunque).

Ministero della Difesa - Kit di Verifica 13di79



2.4.2

2.4.3

Aggiornamento fallito

Nel caso in cui per qualche problema I'aggiornamento dell’applicazione non venga completato
correttamente e l'applicazione dovesse risultare non piu utilizzabile, si consiglia di procedere alla
disinstallazione dell’applicazione (sezione 2.3) e alla sua reinstallazione ex-novo (sezione 2.1).

Registrare una sessione di lavoro su Windows 7

Nel caso si esegua Kit di Verifica su un sistema operativo Microsoft Windows 7, & consigliato I'utilizzo
dello strumento Problem Steps Recorder (PSR) di Windows per la registrazione delle sessioni di
lavoro.

Nel caso di un errore ricorrente attivare I'applicazione Problem Steps Recorder lanciando il comando
psr.exe dal menu Start, Esegui, apparira la seguente schermata:

l@l Start Record ﬁ =] o -

Quando si & pronti per registrare, avviare la registrazione con Start Record ed eseguire tutti i passi
con le applicazioni che poi portano al verificarsi dell’errore. Durante la registrazione, I'applicazione
indichera il tempo di registrazione a destra:

5] Problem Steps Recorder - Recording Now T =l e S now SR =

@ Pause Record 6 Stop Record IE]j Add Comment

Quando si ritiene di aver terminato la registrazione, premere il pulsante Stop Recording.
L'applicazione PSR chiedera di salvare la registrazione con un nome in un percorso a scelta. Indicare il
nome e il percorso e allegare il file ZIP prodotto ai file di log della segnalazione di errore. La
registrazione contiene informazioni molto utili alla risoluzione del problema da parte del team di
sviluppo e/o supporto.
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’applicazione Kit di Verifica

Per lanciare I'applicazione Kit di Verifica si pud o utilizzare I'icona sul desktop:

0

Kit di Verifica

Oppure si puo utilizzare la voce Kit di Verifica presente nel menu Start di Windows, sotto il menu
Ministero della Difesa, PKI Trust Center.

| ';,. Windows Anytime Upgrade
&7 Windows DVD Maker
€ Windows Media Center
@ Windows Media Player

&7 Windows Update test
= XP5 Viewer .
J Accessori Documenti
1. Atos PEI Trust Center e
CardOS API Immagini
b Car
. Enterprise Architect 9 Musica
. Esecuzione automatica
.. FileZilla Server Computer
| Giechi
& Google Chrome Pannello di controllo
. Manutenzione
I« Microsoft Office Dispositivi e starnpanti
L. Microsoft Silverlight
. Ministero Della Difesa - 5.M.D. Comand Programmi predefiniti
L. PKITrust Center
® it di Verifica Guida e supporto tecnico
1. Motepad++ _
| PDFCreator SRR

4 Indietro Sicurezza di Windows

| Cerca programmi e file Fel | Disconnett m

Una volta lanciata I'applicazione, apparira una schermata simile alla seguente:
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Ministero Difesa Kit di Verifica v.3.9.1.31 HOME | CA ACCREDITATE | SETTAGGI .

/ﬂ\ Eﬂ verifica $ k L
g

:_?

—
BEPVBBLICA ITALIANA

Ministero Difesa Kit di Verifica

L'applicazione permette di eseguire una serie di operazioni crittografiche secondo le normative italiane ed europee in ambito di firma digitale e marcatura
temporale:

» Verifica di un file firmato (formati PAAES, XAdES e CAdES)
» Verifica di marcature temporali (formati TSR, TST e TSD)

Seleziona uno dei menu in alto per proseguire nelle operazioni.

Trascina un file
Trascinando qui un file verrd eseguita automaticamente la verifica del file caricato.

apri file

STATO DELL'APPLICAZIONE - (2 Awvisi)
‘ @ Lista delle CA accreditate emessa il 19/03/2015 10:00:00 da Agenzia per ['ltalig Digitale. Prossimo aggiornamento il 25/06,/2015 20:00:00.
@ Tutte le applicazioni necessarie per la firma risultano aggiornate

roner i ATOS

Nella seguente schermata viene rappresentata la suddivisione dell’interfaccia grafica:
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Toolbar delle funzion

Toolbar delle funzioni principali

Area principale dell’applicazione

Barra di stato

. |

Nella sezione Toolbar delle funzioni principali si trovano i pulsanti clickabili corrispondenti alle
funzionalita principali dell’applicazione. In Informazioni sull’applicazione e il documento caricato
viene visualizzato il nome completo del file aperto nell’applicativo e la versione attuale
dell’applicazione. Area principale dell’applicazione contiene la finestra corrispondente alla
funzionalita scelta dalla toolbar (principale o secondaria). Barra di stato mostrera lo stato della lista
delle CA accreditate e degli eventuali aggiornamenti disponibili. Toolbar delle funzioni minori si
trovano | pulsanti clickabili corrispondenti alle funzionalita di supporto dell’applicazione.

Durante le operazioni che richiedono piu passi di elaborazione, verra mostrata una finestra di stato al
cui interno viene riportata I'informazione riguardo il passo corrente:
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3.1

3.2

Ministero Difesa Kit di Verifica

Verifica della lista delle CA accreditate emessa da "Agenzia per ITtalia
Digitale'...

Copyeight 2015 Aos Halla Tpa

Quando la finestra viene mostrata, 'applicativo sta eseguendo un’operazione che richiede un tempo
d’attesa: durante questo tempo & necessario attendere il completamento dell’operazione eseguita.

Per eseguire le varie operazioni, consultare le sezioni seguenti del documento. Punto di base per
partire @ la schermata home dell’applicazione (indicata con I'icona @ nella toolbar). Da questa
schermata & possibile aprire un file da verificare o tramite il tasto apri file oppure tramite
trascinamento sull’area della pagina.

A causa dei nuovi meccanismi di sicurezza di Microsoft Windows Vista e 7, per poter trascinare un
documento dal desktop o da Windows Explorer a un’altra applicazione, come Kit di Verifica, &
necessario che queste vengano eseguite con lo stesso utente. Si consiglia quindi di NON avviare mai
I'applicazione Kit di Verifica come amministratore (Esegui come amministratore o Run as
administrator), altrimenti non sara possibile eseguire il trascinamento, in quanto il desktop e
Windows Explorer solitamente vengono eseguiti come utente normale e non come amministratore.

Primo avvio dell’applicazione

Al primo awvio, I'applicazione Kit di Verifica cerchera di scaricare automaticamente la lista firmata dei
paesi membri dell’unione europea e la lista delle CA Accreditate dell’ltalia. Per eseguire il download
sara quindi necessaria la connessione a Internet e attendere circa un minuto per il download e la
verifica delle due liste. Lo stato dell’operazione viene visualizzato all’interno di una finestra di stato.

Nel caso non si avesse connessione a Internet, sara comunque possibile eseguire il download in modo
manuale dall’applicazione stessa (si veda la sezione 3.4.1 per i dettagli). Si consiglia comunque di non
procedere con le operazioni di firma e verifica in assenza di una lista valida delle CA Accreditate per
non compromettere i risultati della firma o ottenere falsi negativi durante la verifica.

A ogni successivo avvio dell’applicazione, se la lista dei paesi membri della comunita europea e/o la

lista delle CA Accreditate dell’'ltalia sara scaduta o aggiornata, I'applicazione eseguira
automaticamente I'aggiornamento della lista scaduta o aggiornata.

Messaggisticadi errore

Durante il normale utilizzo dell’applicativo, nel caso di problemi dovuti all’errato comportamento
dell’'utente, i messaggi di errore sono simile al seguente:
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ERRORE PIN DI FIRMA

Inserire correttamente il PIN di Firma

ok

Invece, nel caso si dovesse verificare un errore di sistema non dovuto a un errato comportamento
dell’utente, I'errore mostrato sara simile al seguente:

I
ERRORE APPLICATIVO

The remote name could not be resolved: 'nonesiste.clom’

@ Dettagli errore

ok

Clicando su Dettagli errore, si aprira una ulteriore area di dettaglio che riporta informazioni utili al
supporto tecnico per aiutare nella soluzione del problema:
. — |

! ERRORE APPLICATIVO

o The remaote name could not be resolved: 'nonesiste.dom’
@ Dettagli errore

Copia messaggio seguente negli appunti

at System.Met.HttpWebRequest. GetRequestStream(TransportContextd context)

at System.MNet.HttpWebRequest. GetRequestStream()

at Atos.Cryptography. TimeStamp TsAUtils.5endTSARequest(String tsaServerURL, Byt
at Atos.Cryptography. TimeStamp TSAUtls.RequestTS(Byte[] data, Boolean includeMC
at Atos.Cryptography.CryptoOperations. TimeStamp(Byte[] content, Boolean complet
at Atos.Cryptography.Controls.CryptoControl TimeStamp(CryptoOperationParamete
at Atos.PKITrustCenter.DesktopSuite PKIDeskNG.App TimeStampDocument(TypeTime

“ »

ok

Nel caso infatti si volesse segnalare un problema, si consiglia di allegare le informazioni contenute nel
riquadro. Per semplicita, clickando sul link “Copia messaggio seguente negli appunti”, il messaggio
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3.3

3.3.1

completo verra copiato egli appunti del PC, pronto per essere incollato ad esempio nel testo di una e-
mail.

Operazionidi Verifica

L’applicazione Kit di Verifica & in grado di verificare documenti crittografici nei seguenti formati:

» Documenti Firmati:

e CAdES. documenti generici firmati secondo le normative europee con firme secondi i profili di
base B, T, LT ed LTA

o CMS Signed Data. documenti generici firmati

PKCS#7 Signed Data. documenti generici firmati

e XAdES. documenti XML firmati secondo le normative europee con firme secondi i profili di base
B, T, LT ed LTA

e XMLDSIG: documenti XML firmati secondo le specifiche di base internazionali

o PAdES. documenti PDF firmati secondo le normative europee con firme secondi i profili di base
B, T, LT ed LTA

e PDF Signed documenti PDF firmati secondo le specifiche di base internazionali

e ASIC-FE CAdES. contenitori di documenti firmati secondo le normative europee con firme
CAdES secondi i profili di base B, T, LT ed LTA

o AS/C-E XAdES. contenitori di documenti firmati secondo le normative europee con firme XAdES
secondi i profili di base B, T, LT ed LTA

e ASiC-S CAdES contenitori con documento firmato secondo le normative europee con firme
CAdES secondi i profili di base B, T, LT ed LTA

o AS/C-S XAdES. contenitori con documento firmato secondo le normative europee con firme
XAdES secondi i profili di base B, T, LT ed LTA

» Marche Temporali:

75D: documenti Time Stamped Data

TSR marche temporali Time Stamp Response

7ST: marche temporali Time Stamp Token

ASiC-E TST. contenitori di documenti e marche temporali
ASiC-5 TST: contenitori con documento e marca temporale

Ognuno di questi formati verra trattato dall’applicativo in una modalita differente. | dettagli sono
indicati nelle sezioni seguenti.

Verifica di un documento firmato

Per eseguire un’operazione di verifica di un documento firmato, & necessario prima di tutto caricare il
documento in memoria. Premere il seguente tasto dalla toolbar:

Eﬁ verifica

Apparira la seguente schermata:
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?

Visualizza File

Neme File in Verifica
MNessun File Caricato
Tipo File

W) apri nuovo file

| B/ pulisci

Premere il pulsante apri nuovo file:

Mome file: |

-

[ api |v][ Annulla ]

® Apri @
—
OU 7 | .+ Nuova cartella - ‘ +y | | Cerca Nuova cartella L |
Organizza « MNuova cartella =~ [l @
¢ Preferiti Mome : Ultima modifica Tipo Dimensione il
Bl Desktop 8] Get Started Right Away.docx 15/04/201511:58 Microsoft Word D... 679 KB
& Download ﬁ Get Started Right Away.pdf 23/04,/2015 16:55 Adobe Acrobat D... 6.011 KB
15l Risorse recenti .4 lang.pdf.p7m /2010 17:59 CMS Advanced El... 12 KB
& response_B.XML XML Advanced El... 6 KB
= Raccolte & response LTV.XML XML Advanced El... 30 KB
@ Documenti .5 response_T.XML XML Advanced El... 10 KB E
[&] Immagini | SIGN_CMS_2048.tet 20/02/201510:49 Documentoe di testo 4 KB
J’ Musica & SIGN_CMNS_2048.tet.pTm 21/04/2015 16:07 CMS Advanced El... 21 KB
E Video [El._j Struttura_Tabella_Dipendenti.docx 26/08/2014 09:47 Microsoft Word D... 17 KB
A& temp - Copia (2)xml 21,/04/2015 16:53 AML Advanced EL.. 10 KB
1M Computer A temp - Copia (3)xml XML Advanced El... 10 KB
‘:‘_7 Disco locale (C:) & temp - Copiaaxml XML Advanced El... 10 KB L
A tempaxml 21/04,/2015 16:53 XML Advanced El.. 10 KB
?j Rete A temp_AUTO_VERIFIED.jpg.p7m 17/03/201517:58 CMS Advanced El... 11 KB
@ TEST_OLD - Copia.pdf 17/02/201513:33 Adobe Acrobat D... 6 KB
@TEST,OLD.pdf / Adobe Acrobat D... 61 KB
& TEST_OLD.pdf.p7m 21/04/201512:45 CMS Advanced El... TKB
@ TEST_OLD_B.pdf 13/03/201511:22 Adobe Acrobat D... 61 KB
'@ TEST_OLD_F1_Libera.pdf 25/03/2015 09:36 Adobe Acrobat D... 60 KB
@ TEST_OLD_F1_Libera_F2_Bloccante pdf 25,/03/2015 09:37 Adobe Acrobat D... 115 KB
=Y TLOT AIN C1 1 ileen C7 Dlaclina ndf 313 N1 E 13041 [V PR P 115 vD i

Scegliere il documento da verificare e premere il pulsante Apri, sara avviata la procedura di verifica
del documento e al termine apparira I'esito:

Ministero della Difesa - Kit di Verifica

21di79



Firmatari -

BI' v Certificato (%) DAMIANG DIEGO DE FELICE

- v Certificato CA ® Ministero della Difesa - CA di Firma Digitale
‘ v Firma (B) O nNumero 1 B R

Visualizza File V v Validita &) armvo

Nome File in Verifica @

CAdES.bet.p7m
Tipo File

Documento Firmato a
Tipo Firma File

CACES ETSIFTS-101-733 v1.7.4

Certificato (%) DAMIAND DIEGD DE FELICE

Certificato CA @ Ministero della Difesa - CA di Firma Digitale
Controfirma (B) (& numero 1.1 B QR

Validita (%) amTIvO

L=

LLL L

Certificato ® DAMIANO DIEGO DE FELICE

Certificato CA ® Ministero della Difesa - CA di Firma Digitale
Controfirma (LT) @ Mumero 110 B EIR

TS Firma () 24/11/2016 16:55:54 (24/11/2016 15:55:54 UTC)
Validita () aTTvO

Esito Verifica

{E

LLLL L

EE salva contenuto

L2 ) salva contenuto come.. Certificato () DAMIANO DIEGO DE FELICE

Certificato CA @ Ministero della Difesa - CA di Firma Digitale
Controfirma (LTA) (%) Mumero 1111 [ o]

TS Firma () 24/11/2016 16:56:39 (24/11/2016 15:56:39 UTC)
TS di Archiviazione @ 24/11/2016 16:56:40 (24/11/2016 15:56:40 UTC)
Validita (O]

{E

v
v
v
v
v
v

Opzioni di Verifica
Specificare per quale data si vuole effettuare la verifica del documento caricato.
m verifica alla data della marcatura temporale (se presente) o alla data corrente
verifica ad una data specifica
Opzioni Extra di verifica

= .
pullsa Produci l'esito della verifica in formato: XML | ® ETSI PlugTests GS/ verifica

La verifica potrebbe impiegare un tempo che dipende da diversi fattori:

Lentezza della rete o dei servizi che espongono la CRL o il servizio OCSP

Verifica dello stato diun certificato esclusivamente da CRL per mancanza del servizio OCSP
Numero di firmatari del documento

Dimensioni del documento firmato

vvyyvyy

Sulla schermata dell’esito vengono rappresentate diverse informazioni:

» Sulla sezione a sinistra:
e |l nome del documento firmato
e |l tipo di documento
e |l tipo di firma e la versione di riferimento della normativa

W

e L’esito della verifica (verificato senza errori , verificato con awvisi , verificato con errori

9,

e Un pulsante per salvare il documento firmato originariamente (salva contenuto) nella stessa
cartella del documento firmato

e Un pulsante per salvare il documento firmato originariamente (salva contenuto come...) in una
cartella specifica

e Un pulsante per chiudere tutto (pulisci)

» Sulla sezione a destra:
o [’alberatura dei firmatari
e Le Opzionidi Verifica ovvero la data in cui eseguire la verifica e se salvare I'esito della verifica
anche in un formato XML (per utenti avanzati)

Nella sezione a destra della schermata, come detto, viene mostrata I'alberatura delle firme apposte a
un documento. Per ogni firma viene evidenziato lo stato dei singoli controlli che 'applicazione esegue
per poter poi determinare la validita della singola firma e conseguentemente dell’intero documento

firmato. Accanto a ogni nodo della struttura ad albero, & presente il pulsante tramite il quale e

possibile chiudere la sotto alberatura, o il pulsante per espanderla.

Un firmatario verra mostrato come un singolo oggetto di questo tipo:
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v

LLLL L«

Certificato @ DanMIANO DIEGO DE FELICE

Certificato CA @ Ministero della Difesa - CA di Firma Digitale
Controfirma (LTA) (%) Numero 1.1.1.1 [ Q

TS Firma (%) 24/11/2016 16:56:39 (24/11/2016 15:56:39 UTC)

TS di Archiviazione @ 24/11/2016 16:56:40 (24/11/2016 15:56:40 UTC)
Validita (¥) aTTIvO

Le varie sezioni indicano informazioni differenti come dettagliato nel seguito. Inoltre, per ogni

sezione viene indicato 'esito della verifica e tramite il pulsante

L

e possibile mostrare i dettagli

della singola sezione. In ogni sezione, nei dettagli viene riportata una particolare sezione chiamata

Messaggi all’interno della quale si trovano una serie di informazioni 'ﬂ', degli awvisi

Q.

CERTIFICATO

e degli errori

Indica le informazioni sul certificato del firmatario e I'esito della sua verifica. Aprendo i dettagli, &
possibile visualizzare informazioni aggiuntive:

v Certificato

(%) DAMIANG DIEGO DE FELICE

DN: dnQualifier=ZZAA00060, CN=DAMIANO DIEGO DE FELICE,

SERIALMUMBER=IT: G=DAMIAMNC DIEGO,
SM=DE FELICE, OU=Eser =Ministero della
Difesa/97355240587, C=IT

Emesso il: 02/10/2014 12:40:21 (02/10/2014 10:40:21 UTC)

Seade il: 15/12/2023 23:59:00 (15/12/2023 22:53:00 UTC)
Algoritmo Firma: sha256R5A
Utilizzo chiave: nonRepudiation

Emesso da: Ministero della Difesa - CA di Firma Digitale Visualizza Certificato

Messaggi

elDAS (Regolamento UE MN.910/2014)

Il certificato & stato emesso il 02/10/2014 12:40:21, data e ora in cui la Certification Authority
®  che lo ha emesso risultava di tipo CA/QC e in stato 'accreditato’ secondo il Regolamento

Per visualizzare i dettagli del certificato del firmatario, clickare il link Visualizza Certificato:
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Dettagli Certificato
GENERALE
DAMIANO DIEGO DE FELICE

L.

Emesso da:
Ministero della Difesa - CA di Firma Digitale

Percorso di Certificazione:
g Ministero della Difesa - CA di Firma Digitale
; DAMIANG DIEGO DE FELICE

L'utente possiede la chiave privata del certificato
Utilizzo:

= Non ripudio {40)
= DA UTILIZZARE ESCLUSIVAMENTE PER SPERIMEMNTAZIONI E TEST

Valido da giovedi 2 ottobre 2014 12:40 a venerdi 15 dicembre 2023 23:5¢

X/ chiudi

| salva
-

Clickando sul link nella sezione Emesso da & possibile visualizzare le informazioni sulla CA che lo ha
emesso, con il pulsante salva & possibile salvare su file il certificato, con il pulsante chiudi si chiude
la finestra.

Clickando invece sulla pagina DETTAGLI e possibile visualizzare le informazioni dettagliate sul
certificato:

R - o x
Dettagli Certificato
DETTAGLI
Chiave Pubblica
Tipologia
Auton’té;:?:::::ig:; » Algoritmo RSA (OTD 1.2.840.113549.1.1.1)
- * Lunghezza chiave: 2048 bit
Valido da
Valido a « Modulo:
Numero seriale BF BS 3A 9F E5 D2 5D 87 38 3D AC CF 85 6C EF 26 77 E5 3B
Algoritmo di firma B3 SD OC 92 63 82 94 FO 06 A6 43 91 4B EO 5C DE 36 72 6C
Informazioni CA € 63 F4 92 FF 00 17 89 72 51 97 2D 6D &5 44 14 1C E6 23 E2
Identificatore chiave del soggetto (SK) € ES 87 14 50 E2 AD 02 FR 1B CS E1 D1 08 FF EA FA EF OF 13
Limitazioni di base € 48 13 7F 58 33 BA AT BD 8A 02 54 6D 84 07 56 41 BZ FE 88
Identificatore chiave dell'autorits (AKD ©> 56 FE 7F 50 05 4D 96 6D 56 85 A0 OE FA 5C 63 33 32 76 00
Dichiarazion certificati qualificati > 09 FO 76 86 59 B89 10 TC 53 45 35 02 F5 19 07 Bl FA EE FF
o E6 C6 F1 B2 E9 C9 CBE 31 JE 13 7C 6E 45 6D 8E 51 1F 96 04
Criteri certificato T
Punti di distibuzione CRL & 05 53 85 87 5F DI 36 SR D7 C4 61 BC 3C BS 18 96 D4 4E ED
Hnh il distribuzione | B2 E2 D1 62 CA 1B 63 5B 27 B85 56 56 CO DA D3 CA 14 06 4C
Utilizzo chiave & 02 85 9% A8 M1 53 DF 31 67 SF 4C 6D DF F7 18 26 63 2B 55
Nome alternativo soggetio  © BO 53 OF 23 D& 12 98 BS &3 DA C1 1B 79 6C 4B 1L CD FO Eé
Chiave Pubblica 18 2E 30 9C 2C 36 DO E4 B2 09 67 FC 04 7& BE SE 06 53 33
Firma 97 RE 27 92 &4 00 DB 28 59
Digest SHA-1
Digest SHA-256 * Esponente:
Visualizza tramite Windows... 01 0001
Jsalva [ X ) chiudi
- S

CERTIFICATO CA

Indica le informazioni sul certificato della Certification Authority che ha emesso il certificato del

firmatario e
aggiuntive:

I'esito della sua verifica. Aprendo i dettagli, &€ possibile visualizzare informazioni
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v Certificato CA @ Ministero della Difesa - CA di Firma Digitale
Emesso da: Ministerc della Difesa - CA di Firma Digitale Visualizza Certificato
DN: CN=Mlinistero della Difesa - CA di Firma
Digitale, SERIALNUMBER=97355240587,
QU=5.M.D. - C.do C4 Difesa, O=Mlinistero della
Difesa, C=IT
Emesso il: 15/07/2014 10:11:41 (15/07/2014 08:11:41 UTC)
Scade il: 15/07/2044 10:11:41 (15/07/2044 08:11:41 UTC)
Algoritmo Firma: sha256RSA
Utilizzo chiave: keyCertSign, cRLSign

Per visualizzare i dettagli del certificato del firmatario, clickare il link Visualizza Certificato:

Dettagli Certificato - B =
GENERALE
— Ministero della Difesa - CA di Firma Digitale
E Emesso da:
— Ministero della Difesa - CA di Firma Digitale
Percorso di Certificazione:
g Ministero della Difesa - CA di Firma Digitale
Utilizzo:
= Firma certificato, Firma CRL offline, Firma CRL (06)
Valido da martedi 15 luglio 2014 10:11 a venerdi 15 luglio 2044 10:11
) salva X ) chiudi

Clickando sul link nella sezione Emesso da & possibile visualizzare le informazioni sulla CA che lo ha
emesso, con il pulsante salva & possibile salvare su file il certificato, con il pulsante chiudi si chiude
la finestra.

Clickando invece sulla pagina DETTAGLI & possibile visualizzare le informazioni dettagliate sul
certificato come visto in precedenza.

FIRMA

Indica le informazioni sulla firma o firma parallela e I'esito della sua verifica. Aprendo i dettagli, &
possibile visualizzare informazioni aggiuntive:
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v Firma (B) @Numertﬂ B @R

Tipo: Firma con Profilo di Riferimento ETSI di tipo B
Codice: /1/0/5/0

Algoritmo Hash: sha256
Algoritmo Firma: sha256WithRSAEncryption
Data Non Certificata: 24/11/2016 16:52:57 (24/11/2016 15:52:57 UTC)

nChiave protetta da un dispositivo sicuro di creazione della firma (QcSSCD)
NESSUMNA informazione sul limite di negoziazioni (QcLimitvalue)
Periodo di Conservazione (QcRetentionPeriod) di anni 20
QCer‘tiﬁcato Qualificato (QcCompliance)
NESSUMNA informazione sul tipo di Certificato come da
Regolamento elDAS (Regolamento UE N. 910/2014)
(QcType)
MNESSUNA informazione sui PKI Disclosure Statements
(QCcEUPDS)

i}

Messaggi

La firma & stata eseguita con un certificato emesso da una Certification Authority della E.U.

Viene indicato anche il profilo di base cui fa riferimento la firma (lettera tra parentesi a sinistra o

dicitura Tipo).

Nel caso di firme PAdES con profilo LT ed LTA, oltre ai dettagli indicati in Errore. L'origine
riferimento non é stata trovata., in corrispondenza dei messaggi vengono anche mostrate le
informazioni sui certificati delle CA/TSA e sulle validita OCSP/CRL aggiunti al documento nel

momento della firma:

CONTROFIRMA

Il certificato 'CM=Mlinistero della Difesa - CA di Firma Digitale,
SERIALNUMBER=97355240587, OU=8.M.D. - C.do C4 Difesa, O=Mlinistero della Difesa,
C=IT' & ancora presente e non alterato

Il certificato 'dnQualifier=MMDD00483, CN=DAMIANO DIEGO DE FELICE,
SERIALNUMBER=TIMNIT-DFLDMND7ET15L109Y, G=DAMIANO DIEGD, 5N=DE FELICE,
OU=Perszonale Civile, O=Ministero della Difesa/97355240587, C=IT' & ancora presente e non
alterato

Il certificato 'CN=Mlinistero della Difesa - Time Stamp Authority elDAS,
SERIALNUMBER=97355240587, OU=5.M.D. - C.do C4 Difesa, O=Mlinistero della Difesa,
C=IT' & ancora presente e non alterato

Il certificato 'CN=Mlinistero della Difesa - Time Stamp Unit elDAS 202006120822, QU=5.M.D.
- C.do C4 Difesa, O=Mlinistero della Difesa, C=IT' é ancora presente e non alterato
L'informazione di revoca di tipo OCSP con hash '98-A3-78-CF-82-AE-ET7-E5-E2-6B-17-3B-
D8-25-3E-16-A8-A2-C1-18-ED-B4-9A-D5-BC-22-DD-1E-DO-CA-5D-6C' & ancora presente e
non alterata

L'informazione di revoca di tipo OCSP con hash 'AD-C7-B8-D3-30-62-3A-40-6E-B4-
DD-07-2E-FD-0E-58-DC-EB-83-2E-F1-DE-62-0E-F6-C7-71-CE-EQ-76-88-45' & ancora presente
e non alterata

Indica le informazioni sulla controfirma e I'esito della sua verifica. Aprendo i dettagli, ¢ possibile

visualizzare informazioni aggiuntive:
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v Controfirma (LTA)  (~)numero 1111 [ (R

Tipo: Controfirma con Profilo di Riferimento ETSI di tipo LTA
Codice: /1,/0/5/0/6/0/1/0/6/0/1/0/6/1/1/0
Algoritmo Hash: sha256
Algoritmo Firma: sha25eWithRSAEncryption
Data Non Certificata: 24/11/2016 16:56:38 (24/11/2016 15:56:38 UTC)
nChiave protetta da un dispositivo sicuro di creazione della firma (QcS5CD)
MNESSUMA informazione sul limite di negoziazioni (QcLimitvalue)
Periodo di Conservazione (QcRetentionPeriod) di anni 20
QCer‘tificato Qualificato (QcCompliance)
MNESSUNA informazione sul tipo di Certificato come da
Regolamento elDAS (Regolamento UE N. 910/2014)
(QcType)
MESSUNA informazione sui PKI Disclosure Statements
{QcEuPDS)

Messaggi

e La firma & stata eseguita con un certificato emesso da una Certification Autharity della E.U.
(m

Viene indicato anche il profilo di base cui fa riferimento la controfirma (lettera tra parentesi a sinistra
o dicitura Tipo).

Nel caso di firme PAdES con profilo LT ed LTA, oltre ai dettagli indicati in Errore. L'origine
riferimento non é stata trovata., in corrispondenza dei messaggi vengono anche mostrate le
informazioni sui certificati delle CA/TSA e sulle validita OCSP/CRL aggiunti al documento nel
momento della firma:

Il certificato 'CMN=Mlinistero della Difesa - CA di Firma Digitale,

(i} SERIALNUMBER=97355240587, OU=8.M.D. - C.do C4 Difesa, O=Mlinistero della Difesa,
C=IT' & ancora presente e non alterato
Il certificato 'dnQualifier=MMDD00493, CN=DAMIAMO DIEGO DE FELICE,

o SERIALNUMEBER=TINIT-DFLDMND76T15L109%, G=DAMIANO DIEGO, SN=DE FELICE,
OU=Personale Civile, O=Ministero della Difesa/97355240587, C=IT' & ancora presente e non
alterato
Il certificato 'CM=Ministero della Difesa - Time Stamp Authority elDAS,

[} SERIALNUMBER=97355240587, OU=5.M.D. - C.do C4 Difesa, O=Mlinistero della Difesa,
C=IT' & ancora presente e non alterato

o Il certificato 'CN=Mlinistero della Difesa - Time Stamp Unit elDAS 202006120822, OU=5.M.D.
- C.do C4 Difesa, O=Mlinistero della Difesa, C=IT' é ancora presente e non alterato
L'informazione di revoca di tipo OCSP con hash '98-A3-78-CF-82-AE-ET-ES-E2-6B-17-3B-

[} D3-25-3E-16-A8-A2-C1-18-ED-B4-9A-D5-BC-22-DD-1E-DO-CA-5D-6C' & ancora presente e
non alterata
L'informazione di revoca di tipo OCSP con hash 'AD-C7-B3-D3-3D-62-3A-40-6E-B4-

(i} DD-07-2E-FD-0E-58-DC-EB-83-2E-F1-DE-62-0E-F6-C7-71-CE-EQ-76-858-45' é ancora presente
e non alterata

TS FIRMA

Se presente, indica le informazioni sulla marca temporale della firma e I'esito della sua verifica.
Aprendo i dettagli, & possibile visualizzare informazioni aggiuntive:
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+~/ TS Firma @ 24/11/2016 16:5%:460 (24/171/2016 12:5%:46 UTC)

Salva Marca Temparale
DN: CN=Mlinistero della Difesa - Time Stamp Unit 201611140001, Visualizza Certificato TSU
QU=5M.D. - C.do C4 Difesa, O=Mlinistero della Difesa, C=IT
Issuer DN: Ministero della Difesa - Time Stamp Authority Visualizza Certificato TSA
Algoritmo Hash: sha256
Policy: 1.3.6.1.4.1.14031.2.1
Numere di Serie: 0665CDF326B4A07A
NESSUMNA informazione se la Marcatura Temporale é
emessa secondo il Regolamento elDAS (Regolamento UE
N. 310/2014) (tsts-EuQCompliance)

Messaggi
Il certificato & stato emesso il 13/11/2016 23:51:12, data e ora in cui la Time Stamping
@  Authority che lo ha emesso risultava di tipo TSA/TSS-QC e in stato 'riconosciuto a livello
nazionale'
La marca temporale & stata emessa il 24/11/2016 16:59:46, data e ora in cui la
@  corrispondente Time Stamping Authority risultava di tipo TSA/TS5-QC e in stato
‘riconosciuto a livello nazionale'

Li ] Stato del certificato verificato su servizio OCSP

Tramite il link Salva Marca Temporale & possibile salvare la marca temporale su disco. Con il link
Visualizza Certificato TSU ¢ possibile visualizzare i dettagli del certificato del servizio TSU:

Dettagli Certificato = &)
GENERALE
n Ministero della Difesa - Time Stamp Unit 201502140001
[t
Emesso da: £
Ministero della Difesa - Time Stamp Authority
Percorso di Certificazione:
2 Ministero della Difesa - Time Stamp Authority i
; Ministero della Difesa - Time Stamp Unit 201502140001
Utilizzo:
= Firma digitale (80) B
» Timestamp (1.36.1.5.5.7.3.8)
Valido da venerdi 13 febbraio 2015 23:51 a mercoledi 12 febbraio 2025 23:51
( H/}salva ( X/} chiudi

Tramite il link Visualizza Certificato TSA & possibile visualizzare i dettagli del certificato della CA
che ha emesso il certificato della TSU, ovvero la TSA:
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Dettagli Certificato -
GENERALE

Ministero della Difesa - Time Stamp Authority )

Emesso da;
Ministero della Difesa - Time Stamp Authority r

Percorso di Certificazione:

2 Ministero della Difesa - Time Stamp Authority

Utilizzo:
= Firma certificato, Firma CRL offline, Firma CRL (0&) r

valido da martedi 15 luglio 2014 11:05 a giovedi 14 luglio 2044 11:05
( H/} salva ( X/:'- chiudi

TS DI ARCHIVIAZIONE

Nel caso di documenti CAJES e XAdES, se presente, indica le informazioni sulla marca temporale di
archiviazione e I'esito della sua verifica. Aprendo i dettagli, & possibile visualizzare informazioni
aggiuntive:
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v TS di Archiviazione

(%) 24/11/2016 16:54:36 (24/11/2016 15:54:36 UTC)
Salva Marca Temporale
a Certificato TSU

OU=5M.D. - C.do C4 Difesa, O=Ministero della Difesa, C=IT
Issuer DN: Ministero della Difesa - Time Stamp Authority Visualizza Certificato TSA
Algoritmo Hash: sha256
Policy:1.3.6.1.4.1.14031.2.1
Numero di Serie: 7C86D20220954D86
MESSUMNA informazione se la Marcatura Temporale é
emessa secondo il Regolamento elDAS (Regolamento UE
M. 910/2014) (tsts-EuQCompliance)

Messaggi

Il certificato & stato emesso il 13/11/2016 23:51:12, data e ora in cui la Time Stamping
®  Authority che lo ha emesso risultava di tipo TSA/TS5-QC e in stato 'riconosciuto a livello
nazionale'
La marca temporale & stata emessa il 24/11/2016 16:54:36, data e ora in cui la
Li] corrispondente Time Stamping Authority risultava di tipo TSA/TSS-QC e in stato
‘riconosciuto a livello nazionale'
i ] Stato del certificato verificato su servizio OCSP
I| certificato 'dnQualifier=ZZAA00060, CN=DAMIANO DIEGO DE FELICE,
i ] SERIALMUMEER=I G=DAMIAMO DIEGO, SM=DE FELICE, OU=Esercito
ltaliano, O=Mlinistero della Difesa /97355240587, C=IT' & ancora preszente e non alterato
Il certificato 'CN=Mlinistero della Difesa - CA di Firma Digitale,
i} SERIALMUMBER=97355240587, OU=5.M.D. - C.do C4 Difesa, O=Mlinistero della Difesa,
C=IT' & ancora presente e non alterato
Il certificato 'CN=Mlinistero della Difesa - Time Stamp Authority,
i} SERIALMUMBER=97355240587, OU=5.M.D. - C.do C4 Difesa, O=Mlinistero della Difesa,
C=IT' & ancora presente e non alterato
L'informazione di revoca di tipo OCSP con hash 'C1-0C-8F-E7-4E-F9-A0-3D-5C-50-58-
Li] EE-OE-40-68-A2-25-60-04-0C-6A-09-14-8D-C3-08-A4-AA-BE-BA-C2-DY & ancora presente e
non alterata
L'informazione di revoca di tipo OCSP con hash 'F&-8B-A1-F7-B4-2B-8F-64-7F-30-4C-A6-67-
Li] B2-DE-F8-CA-A5-CC-03-52-9E-80-33-2F-CF-D4-7D-C8-56-9E-72' & ancora presente e non
alterata
L'attributo non firmato id-aa-timeStampToken (1.2.840,113549.1.8.16.2.14) & ancora presente
e non alterato

Tramite il link Salva Marca Temporale ¢ possibile salvare la marca temporale su disco. Con il link
Visualizza Certificato TSU & possibile visualizzare i dettagli del certificato del servizio TSU come
visto in precedenza. Tramite il link Visualizza Certificato TSA ¢ possibile visualizzare i dettagli del
certificato della CA che ha emesso il certificato della TSU, ovvero la TSA, come visto in precedenza.

TS DOCUMENTO

Nel caso di documenti CAdES, se presente, indica le informazioni sulla marca temporale di del
documento e l'esito della sua verifica. Aprendo i dettagli, € possibile visualizzare informazioni

aggiuntive:

v TS Documento

@ 24/11/2016 17:03:18 (24/11/2016 16:03:18 UTC)
ca Temporale
rtificato TSU

Salva Mar
DN: CN=Mlinistero della Difesa - Time Stamp Unit 201611140001, Visualizza Ce
OU=5.M.D. - C.do C4 Difesa, O=Ministero della Difesa, C=IT
Issuer DN: Ministero della Difesa - Time Stamp Authority Visualizza Certificato TSA
Algoritmo Hash: sha256
Policy:1.3.6.1.4.1.14031.2.1
Numero di Serie: 31E1433538DCCEB06
NESSUMA informazione se la Marcatura Temporale &
emessa secondo il Regolamento elDAS (Regolamento UE
N, 810/2014) ({tsts-EuQCompliance)

Tramite il link Salva Marca Temporale é possibile salvare la marca temporale su disco. Con il link
Visualizza Certificato TSU & possibile visualizzare i dettagli del certificato del servizio TSU come
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visto in precedenza. Tramite il link Visualizza Certificato TSA e possibile visualizzare i dettagli del
certificato della CA che ha emesso il certificato della TSU, ovvero la TSA, come visto in precedenza.

VALIDITA

Indica le informazioni sullo stato di validita del certificato del firmatario e I'esito della sua verifica.
Aprendo i dettagli, & possibile visualizzare informazioni aggiuntive. Le informazioni visualizzate
riguardano principalmente la validita secondo la data di scadenza, la revoca, la sospensione e il modo
in cui la validita e stata ricavata, ovvero tramite il servizio OCSP o tramite CRL.

v Validita (=) aTTIVO

Visualizza Certificato OCSP

Messaggi
i ] Stato del certificato verificato su servizio OCSP

Clickando il link Visualizza Certificato OCSP & possibile visualizzare il certificato del servizio OCSP
utilizzato per il controllo:

; Dettagli Certii;icatn - 0O x
GENERALE
L Ministero della Difesa - OCSP Service CA Firma Digitale 201407151

Emesso da:
Ministero della Difesa - CA di Firma Digitale

Percorso di Certificazione:

2 Ministero della Difesa - CA di Firma Digitale
; Ministero della Difesa - OCSP Service CA Firma Digitale 201407151224

Utilizzo:
= Firma digitale (80)
= Firma OCSP (1.3.6.1.5.5.7.3.9)

Valido da martedi 15 luglio 2014 12:14 3 lunedi 15 luglio 2019 12:14

F salva X ) chiudi

Se invece lo stato viene controllato tramite CRL, vengono mostrate le seguenti informazioni:

v Validita A ATTIVO

Visualizza CRL

Messaggi
i ] Stato del certificato verificato su CRL

Clickando il link Visualizza CRL € possibile visualizzare la CRL scaricata per il controllo:
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3.3.2

3.3.2.1

|
[

General | Revocation List
™ Certificate Revocation List Information l
X
Field Value Jr

Ef'l.n'ersinn

Va

Dlssuer

Servizio di Certificazione per la Fir...

DEFFecl:iue date venerdi 24 aprile 2015 08:19:12 -
DNext update venerdi 24 aprile 2015 13:19:12 I
DSignamre algorithm  sha256RSA

DSignamre hash alg... sha2sa

@Auﬁmrit{f Key Iden..., KeylD=5109d257 7f03a3d4b..
@CRJ_ Mumber 02ecad

@2.5.2‘9.60 180f323031303130313130... ~
Value:

Learn mare about cerfificate revocation list

Casi particolari

Firme eseguite con Sigilli Elettronici

All'interno dei documenti firmati, se alcune firme sono state eseguite con certificati di Sigillo
Elettronico’, queste verranno mostrate in modo da distinguerle dalle Firme Elettroniche Qualificate
mediante icone e messaggi particolari:

LA

Certificato
Certificato CA
Sigillo (T)

TS Firma
Validita

® ORGAMIZZAZIOMNE TEST COR DIFESA
® Ministera della Difesa - CA di Firma Digitale
@Numero 1 n QL'T

@DQHEIEDN 11:18:18 (09/12/2021 10018:18 UTC) Q

(v atTivO

Nei dettagli del “Sigillo” verranno mostrati i dettagli ricavati dai QcStatements (QcType):

! https: //www.agid.gov.it/sites/default/files/repository_files/tipologie_di_firme_e_sigilli_elettronici_v1_dicembre_2019.pdf
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(Anumero1 B MAQRLT
Tipoe: Sigillo con Profilo di Riferimento ETSI ditipo T
Codice: /1,/0/4/0
Algoritmo Hash: shaz36
Algoritmo Firma: sha236WithRSAEncryption
Data Non Certificata: 09/12/2021 11:50:27 (09/12/2021 10:50:27 UTC)

nchiave protetta da un dispositivo sicuro di creazione della firma (QcSSCD)
MNESSUMNA informazione sul limite di negoziazioni (QcLimitValue)

Periodo di Conservazione (QcRetentionPeriod) di anni 20

QCer‘tificato Qualificato (QcCompliance)

2 Certificato per il Sigillo Elettronico come da Regolamento
elDAS (Regolamento UE M. 910/2014) (QcType=id-etsi-gct-
eseal)

T indirizzi di pubblicazione clei PKI Disclosure Statements
(QcEuPDS):

- https://pki.difesa.it/tsp (lingua EN)
- https://pki.difesa.it/tsp (lingua IT)

Messaggi

La firma @ stata eseguita con un certificato di tipo 'Sigillo Elettronico’ come da Regolamento
[i ] elDAS (Regolamento UE M. 910/2014) ed & indicato almeno un indirizzo dove consultare il
PKI Disclosure Statements (PDS)
La firma @ stata eseguita con un certificato emesso da una Certification Authority della E.L.

(m

3.3.2.2 Firme di tipo Firma Elettronica Avanzata (FEA)

All’interno dei documenti firmati, se alcune firme sono state eseguite con certificati di Firma
Elettronica Avanzata (FEA, o in inglese Advanced Electronic Signature (AdES)) come, ad esempio,
quello presente sulla Carta di Identita Elettronica’ italiana (CIE), queste verranno mostrate in modo da
distinguerle dalle Firme Elettroniche Qualificate mediante icone, colarazione e messaggi particolari,
per distinguerle dalle normali Firme Elettroniche Qualificate (FEQ):

!EA
v

v Certificato (&) L— IO

v Certificato CA @ Issuing sub CA for the Italian Electronic Identity Card - SUBCAQQO2

v Firma (B) @ Revisione 1 [& visualizza revisione [ salva revisione
v Validita () aTTvO

ATTENZIONE: La Firma Elettronica Avanzata (FEA) non pud essere usata per la sottoscrizione degli
atti indicati ai punti da 1 a 12 dell'art. 1350 del codice civile, per i quali deve essere
necessariamente usata una Firma Elettronica Qualificata (FEQ).

Nei dettagli della “Firma” verranno mostrati i dettagli:

2 Per informazioni sulla FEA tramite CIE e su quali tipi di documenti possono essere firmati con questa modalita, far riferimento al
seguente documento: https://www.cartaidentita.interno.gov.it/cittadini/firma-con-cie/
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3.3.2.3

v Firma (B) @ Revisione 1 [8 visualizza revisione [2] Salva revisione
Tipo: Firma con Profilo di Riferimento ETSI di tipo B
Codice: Signaturel copre ByteRange [ 0, 43706, 62652, 1062 ]
Algoritmo Hash: sha2s6
Algoritmo Firma: sha256WithRSAEncryption
Data Non Certificata: 03/05/2021 10:54:25 (03/08/2021 08:54:25 UTC)

Messaggi

La firma & stata eseguita con un certificato abilitato alla Firma Elettronica Avanzata (FEA),

e come da Regolamento elDAS. La FEA non pud essere usata per la sottoscrizione degli atti
indicati ai punti da 1 .a 12 dell'art. 1350 del codice civile, per i quali deve essere
necessariamente usata una Firma Elettronica Qualificata (FEQ).

e La firma & stata eseguita con un certificato emesso da una Certification Authority della E.U.
(m

Firme PAdES e profilo di base LTA

Nel caso di documenti firmati in formato PAJES-LTA, le informazioni mostrate riguardo la marca
temporale di archiviazione, aggiunta alla firma per prolungarne la validita, vengono mostrate in modo
leggermente differente:

G v Certificato ® Ministero della Difesa - Time Stamp Unit 201611140001
€@ v Certificato CA @ Ministero della Difesa - Time Stamp Authority

v Marcatura @ MNurnero 1.1.1.1
V v TS Documento @ 241172016 17:03:18 (24/11/2016 16:03:18 UTC)

v Validita (v) aTTIvVO

L'icona indica un differente tipo di “firmatario” e le informazioni sul Certificato e il Certificato CA si
riferiscono rispettivamente al servizio TSU e alla sua TSA e non a un firmatario vero e proprio.

MARCATURA

Indica le informazioni sulle informazioni della marcatura e I'esito della sua verifica. Aprendo i
dettagli, & possibile visualizzare informazioni aggiuntive:

v  Marcatura @Numero 1114

Tipo: Marcatura
Codice: Signatured
Algoritmo Hash: sha2s6
Algoritmo Firma: rsaEncryption
Data Mon Certificata: 24/11/2016 17:03:18 (24/11/2016 16:03:18 UTC)

Messaggi
[ ] Il documento dichiara di essere conforme allo standard PDF/A (IS0 19005-1)

TS DOCUMENTO

Indica le informazioni sulla marca temporale di archiviazione (chiamata marca temporale documento
nel caso del PAdES) e I'esito della sua verifica. Aprendo i dettagli, & possibile visualizzare informazioni
aggiuntive:
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v TS Documento @ 24/11/2016 17:03:18 (24/11/2016 18:03:18 UTC)

Sal

DN: CN=Mlinistero della Difesa - Time Stamp Unit 201611140001, Visuall rtificat
QU=5.M.D. - C.do C4 Difesa, O=Mlinistero della Difesa, C=IT
Issuer DN: Ministero della Difesa - Time Stamp Authority Visualizza Certificato TSA

Algoritmo Hash: sha256
Policy: 1.3.6.1.4,1,14031.21
Numero di Serie: 31E1433538DCCBO6
MNESSUNA informazione se la Marcatura Temporale &
emessa secondo il Regolamento elDAS (Regolamento UE
N. 910/2014) (tsts-EuQCompliance)

Tramite il link Salva Marca Temporale & possibile salvare la marca temporale su disco. Con il link
Visualizza Certificato TSU & possibile visualizzare i dettagli del certificato del servizio TSU come
visto in precedenza. Tramite il link Visualizza Certificato TSA ¢ possibile visualizzare i dettagli del
certificato della CA che ha emesso il certificato della TSU, ovvero la TSA, come visto in precedenza.

3.3.2.4 Firme PAdES e revisioni

Nel caso di documenti firmati nel formato PAdES, per agevolare la verifica e I"analisi delle variazioni

tra una firma e I'altra, oltre che dopo l'ultima firma, alle informazioni indicate nella sezione » sono
presenti ulteriori strumenti:

1. Nella sezione di visualizzazione delle informazioni sui firmatari al centro, la sezione Firma
contiene due link per visualizzare e salvare il documento PDF che I'utente firmatario ha
firmato in quel preciso momento, quindi la Revisione n:

BI’ v Certificato @ DAMIAMNC DIEGO DE FELICE
| . v Certificato CA @ Ministero della Difesa - CA di Firma Digitale

v Firma (B) @ Revisione 1 [ [MRY T [& visualizza revisione [2] salva revisione

« v Validita () aTTIVO
m’ v Certificato (%) DAMIANO DIEGO DE FELICE
- v Certificato CA @ Ministero della Difesa - CA di Firma Digitale
v Controfirma (B) @ Revisione2 [ [EIRJ T+ [& visualizza revisione [2) salva revisione
V v Validita (v) aTTIvVO

Il link Visualizza revisione aprira il documento PDF in visualizzazione, mentre Salva
revisione salvera la porzione del PDF sulla postazione.

2. Nella sezione informativa sul formato del documento in alto a sinistra, & presente un link
chiamato Visualizza documento completo, tramite il quale & possibile visualizzare il
documento PDF nella sua interezza. Questa funzione permette quindi di visualizzare il
documento cosi com’é attualmente, comprensivo di modifiche oltre I'ultima firma apposta:
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Visualizza documento completo

Mome File in Verifica ©

Modulo di richiesta &ccount LDAP_Car
Tipo File

PDF Firmato
Tipo Firma File

PACES ETSI-TS-102-778 v1.1.2

3. Nella sezione con I'esito riassuntivo della verifica in basso a sinistra, un pulsante chiamato
report revisioni permettera di produrre un report di tutte le modifiche apportate al
documento PDF tra una firma e I'altra, nonoché dopo 'ultima firma:

Esito Verifica

v

@_ 'report revisioni

=1 ..
' pulisci

Facendo click sul tasto report revisioni, apparira una finestra simile alla seguente:
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Report delle revisioni @ -

Di seguito i risultati dell'analisi delle revisioni. Per ogni revisione sono indicate le modifiche rispetto a quella precedente e che sono
coperte dalla firma digitale corrispondente. Se dopo 'ultima firma il documento é stato ulteriormente modificato, le variazioni
vengono indicate in una sezione apposita.

Cambiamenti
%' Revisione 1 (Signature1) attesta:
® prima versione del documento
%‘ Revisione 2 (Signature2) attesta:
© Aggiunta firma 'Signature2' nella revisione corrente

©® Campo form '‘Cognome richiedente' a pagina 1 con valore '‘Responsabile sistemi informatici'

©® Campo form 'Email 2' a pagina 1 con valore 'respansabile@difesa.test.it

B Modifiche non coperte dall ultima firma:

A Campo form 'Localitd' a pagina 1 con valore 'ROMA'

A Campo form 'data’ a pagina 1 con valore 10 luglio 2020°

; x | chiudi

Come si nota in questo esempio:

e La Revisione 1, corrispondente alla prima firma, attesta la versione iniziale del
documento.

e La Revisione 2, corrispondente alla seconda firma, attesta il documento precedente nel
quale sono stati compilati due campi form (Cognome richiedente e Email 2).

e Dopo la seconda firma al documento sono state apportate delle modifiche riportate
nell’apposita sezione (compilazione del campo form Localita e data). A questo tipo di
modifiche bisogna prestare particolare attenzione, in quanto aprendo il PDF con un
visualizzatore, ci si trovera di fronte all’'ultima versione salvata, versione che potrebbe
essere differente da quella firmata dai precedenti firmatari.

Facendo click sui titoli delle sezioni, verra mostrato il documento PDF corrispondente alla
revisione:
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3.3.2.5

REVISIONE 1: REVISIONE 2: DOCUMENTO INTERO:
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ROMA - 10 luglio 2020

Un documento senza varianti dopo l'ultima firma apparira nel seguente modo:

Report delle revisioni @ - O

Di seguito i risultati dell'analisi delle revisioni. Per ogni revisione sono indicate le modifiche rispetto a quella precedente e che sono
coperte dalla firma digitale corrispondente. Se dopo I'ultima firma il documento é stato ulteriormente modificato, le variazioni
vengono indicate in una sezione apposita.

Cambiamenti
%' Revisione 1 (Signature1) attesta:
® prima versione del documento
%‘ Revisione 2 (Signature2) attesta:
©® Aggiunta firma 'Signature2' nella revisione corrente

©® Campo form '‘Cognome richiedente' a pagina 1 con valore 'Responsabile sistemi informatici'
©® Campo form 'Email 2' a pagina 1 con valore 'responsabile@difesa.test.it

-,

(X) chiudi

Firme ASIiC

Nel caso di contenitori di firme ASIC, verranno visualizzate le informazioni sulla tipologia del

contenitore, ovvero una delle sue 4 combinazioni ASIC-E CAdES, ASIiC-E XAdES, ASIiC-S CAdES e ASiIC-
S XAdES:
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Visualizza File

Nome File in Verifica @
ContenitoreFirme_2017_01_25_11_08_58.asice

Tipo File

Contenitore con firma associata

Tipo Firma File

ASIC-E CAdES ETSI TS 103 174 v2.2.1

Inoltre I'alberatura delle firme presentera alcune differenze, in quanto vengono mostrate anche le

informazioni riguardo i vari gruppi di documenti:

@ v Gruppo documenti @ Numero 1 (5 documenti protetti)

F

v

A

BI. v Certificato ® DAMIANO DIEGO DE FELICE

. v Certificato CA @ Ministero della Difesa - CA di Firma Digitale
v Firma (T) @ Numero 11 [ IR

V +/ TS Firma ® 25/01/2017 11:08:51 (25/01/2017 10:08:51 UTC)
v Validita (OF e

BI. v Certificato ® DAMIANO DIEGO DE FELICE

- v Certificato CA (%) Ministero della Difesa - CA di Firma Digitale

v Firma (T) @ numero 12 [ 1R

V +/ TS Firma @ 25/01/2017 13:52:56 (25/01/2017 14:52:56 UTC)
v Validita (OF e

@ v Gruppo documenti @ Numero 2 (4 documenti protetti)

F

v

Iy

{BE

LLLLL

Certificato
Certificato CA
Firma (T)

TS Firma
Validita

(%) DAMIANO DIEGO DE FELICE
@ Ministero della Difesa - CA di Firma Digitale
@Numero 21 B EIR

® 25/01/2017 16:05:46 (25/01,/2017 15:05:46 UTC)

() aTTIVO

GRUPPO DOCUMENTI

Indica le informazioni sui documenti che sono protetti nella relativa alberatura delle firme. Aprendo i
dettagli, & possibile visualizzare informazioni aggiuntive:
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v Gruppo documenti @ MNumero 1 (5 documenti protetti)

Nome Manifesto: META-INF/ASICManifest_f75e2ddc-ecdd-4f4a-8abb-991e71bfab23.xml
Nome Oggetto Firmato: META-INF/signature_94407dda-1288-483a-99258-81a8c5be000a.p7s

Documenti protetti

Documento Protetto da
PDF.pcif META-INF/signature_94407cdda-1288-483a-9928-81a8c5be000a.p7s
PDF-1A.docx META-INF/signature_94407dda-1288-483a-9928-81a8c5be000a.p7s
PDF-14.pdf META-INF/signature_94407dda-1288-483a-9928-81a8c5be000a.p7s
WORD.docx META-INF/signature_84407dda-1288-483a-9928-81a8c5be000a.p7s
AmiDocumentxml  META-INF/signature_94407dda-1288-4833-9928-81a8c5be000a.p7s

Aprendo il contenitore ASIC con un’applicazione in grado di gestire gli archivi Zip, ad esempio
WInRAR, & possibile agire sui singoli documenti:

§= ContenitoreFirme_2017_01_25 11_08 e - WinRAR (evaluation copy)

File Commands Tools Favorites Options Help
AP UG B 4 ¥
Add Extract To Test View Delete Find Wizard Info VirusScan Comment SFX
m ‘ D ContenitoreFirme_2017_01_25_11_08_58.asice - ZIP archive, unpacked size 820,631 bytes ~
ContenitoreFirme_2017_01_25_11_08_| pame Size Packed Type Modified
META-INF File folder
META-INF File folder 25/01/2017 11:08:49
" Certificate wvalidation.pdf 28,883 24,026 Adobe Acrobat Do..  25/01/2017 16:05:46
D mimetype £ 31 File 02/05/2016 11:17:28
=\ PDF.pdf 439,193 374547 Adobe Acrobat Do...  25/01/2017 11:08:53
PDF-1A.docx 0 0 Microsoft Word D...  25/01/2017 11:08:53
= PDF-1A.pdf 262,739 160,089 Adobe Acrobat Do...  25/01/2017 11:08:53
PROVA FIRMA DOCUMENTO orizzontale.docx 13,776 10,970 Microsoft Word D...  25/01/2017 16:05:46
| WORD.docx 35,643 31,231 Microsoft Word D...  25/01/2017 11:08:53
& XmiDocumentxml 19,303 6,077 XML File 25/01/2017 11:08:33
< > (€ >
=L Total 1 folder and 799,568 bytes in 8 files

La cartella META-INF contiene tutti i file che servono a proteggere i vari gruppi di documenti, ovvero
gli indici e le firme:

— ContenitoreFirme_2017_01_25_11_08 e - WinRAR (evaluation copy)

Eile Commands Tools Favorites Options Help
ec RN JRECE T TS VR VR
Add Extract To  Test View Delete Find Wizard Info VirusScan Comment SFX
m ‘D ContenitoreFirme_2017_01_25_11_08_58.asice\META-INF - ZIP archive, unpacked size 820,631 bytes -
ContenitoreFirme_2017_01_25_11_08_| Name Size Packed Type Maodified
META-ING " File folder
&) ASICManifest_762¢32ff-Oeb3-450f-876a-6189b31b2ebe.xml 1,623 544 XML File 25/01/2017 16:05:46
&) ASICManifest fT5e2ddc-ecdd-4fda-Babb-991e71bfEb23.xml 1,915 538 XMLFile 25/01/2017 11:08:53
D signature_94407dda-1288-483a-9928-81a8c5be000a.p7s 12,141 5,001 PKCS#7 Signature  25/01/2017 15:54:01
D signature_8733880a-75de-4545-98c8-27b21758598d.p7s 5384 3,627 PKCS#T Signature  25/01/2017 16:05:46
< > (€ >
S~o Total 21,063 bytes in 4 files

Ministero della Difesa - Kit di Verifica 40 di 79



3.3.2.6 Firme XAdES di nodi singoli

Il Kit di Firma produce documenti firmati con busta XAdES dove la firma copre I'intero documento
XML. Esistono pero alcuni strumenti in grado di firmare singoli nodi del documento XML, lasciandone
altri scoperti dalla firma. Per mostrare questa condizione, I'applicazione mostrera delle informazioni
differenti: prima di tutto la possibilita di visualizzare solo la porzione del documento XML firmata
tramite il link Visualizza nodo firmato in corrispondenza della Firma:

BI‘ v Certificato (%) DAMIANO DIEGO DE FELICE
- v Certificato CA @ Ministero della Difesa - CA di Firma Digitale
v Firma (B) @ Mumero 1 [ QR T (& visualizza nodo firmato
V v Validita () aTTIVO
BI“ v Certificato () DAMIANO DIEGO DE FELICE
- v Certificato CA @ Ministero della Difesa - CA di Firma Digitale
v Firma (B) ® Mumero 2 [ R T (& visualizza nodo firmato
V v Validita () aTTIVO
ZI“ v Certificato () DAMIANO DIEGO DE FELICE
- v Certificato CA @ Ministero della Difesa - CA di Firma Digitale
v Firma (B) @ Mumero 3 [ R T [ visualizza nodo firmato
V v Validita () aTTIVO

La finestra di visualizzazione mostrera soltanto il nodo firmato:

Nodo firmato NCOMP - TEST_XADES_CSigned_R15igned_R2Signed_VSigned_PSigned.xml

Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare I'applicazione
associata all'estensione sul sistema.

Il documento visualizzato & un XML, se si dispone di un documento XSLT per la sua visualizzazione, fare click gui per provare ad
applicare uno stile & mostrarlo nuovamente, Per passare invece alla visualizzazione testuale, fare click qui.

<Compilatore 1d="NCOMP"> <Cognome>MERI</Cognome= <Maome»FRANCO < /Mome=> <Grado> Aviere</Grado> <Signature Id- +

3

x | chiudi

a

Se invece si vuole visualizzare I'intero documento firmato, usare il consueto link Visualizza File a
sinistra della finestra (sezione Errore. L'origine riferimento non é stata trovata.).

Nei dettagli della firma verra invece mostrato I'identificativo del nodo firmato nel campo Codice (nel
nostro esempio il nodo con identificativo NCOMP):
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3.3.2.7

" v Certificato (%) DAMIANO DIEGO DE FELICE
»

v Certificato CA @ Ministero della Difesa - CA di Firma Digitale
v Firma (B) @ Numere 1 [} QT [& visualizza nodo firmato
Tipo: Firma con Profilo di Riferimento ETSI di tipo B

Codice: XSIG1 copre nodo con Id NCOMP
Algoritmo Hash: http://www.w3.0rg/2001,/04/xmlenc#sha25e
Algoritmo Firma: http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha2se
Data Non Certificata: 30/11,/2020 173918 (30/11/2020 18:39:18 UTC)

Opzioni di verifica
Nella parte in basso della schermata di verifica, & presente una sezione chiamata Opzioni di Verifica:

Opzioni di Verifica
Specificare per quale data si vuole effettuare la verifica del documento caricato.
= \erifica alla data della marcatura temporale (se presente) o alla data corrente
verifica ad una data specifica
Opzioni Extra di verifica

Produci I'esito della verifica in formato: XML | m ETSI PlugTests é‘f/ verifica

Di solito una verifica viene eseguita automaticamente da Kit di Verifica utilizzando le impostazioni
migliori per verificare un documento, ovvero considerare come data di firma, la data della marca
temporale della firma, oppure se non presente, usare la data corrente. Se invece il documento non
presentasse la marca temporale di firma e si volesse specificare una data differente per la verifica,
selezionare I'opzione Verifica ad una data specifica apparira una nuova schermata:

Opzioni di Verifica
Specificare per guale data si vuole effettuare la verifica del documento caricato.
Verifica alla data della marcatura temporale (se presente) o alla data corrente
® verifica ad una data specifica

‘32;";23'5 iz | 15:13@3

Opzioni Extra di verifica

Produci I'esito della verifica in formato: XML | ® ETS| PlugTests éf, verifica

Scegliere dal calendario la data da utilizzare ed eventualmente I'ora e premere il tasto verifica per
rieseguire la verifica del documento utilizzando queste nuove impostazioni.

Per gli utenti piu esperti € anche possibile produrre un report della verifica del documento in formato
XML. Selezionare I'opzione Produci Pesito della verifica in formato XML, scegliere il formato del
documento XML (XML per il formato custom dell’applicativo, ETSI PlugTests per il formato usato
durante gli eventi ETSI Plug Test) e premere il tasto verifica. Al termine della verifica apparira la
seguente schermata:

Opzioni di Verifica
Specificare per quale data si vuole effettuare la verifica del documento caricato.
= erifica alla data della marcatura temporale (se presente) o alla data corrente
verifica ad una data specifica
Opzioni Extra di verifica

Produci I'esito della verifica in formato: XML | m ETSI PlugTests B calva risultato verifica é‘f/ verifica

Premere il tasto salva risultato verifica, apparira un messaggio di conferma:
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SALVA RISULTATO VERIFICA

Vuoi procedere al salvataggio del risultato della verifica appena completata nel
o formato XML?

51 MO

Premendo il tasto SI la marca temporale sara salvata nella cartella predefinita (come scelto in fase di
configurazione), premendo il tasto NO invece non si salvera nulla. Nel caso positivo, apparira la
seguente conferma:

INFORMAZIONE

File salvato con successo nel seguente path:
e ANTEMPMTEST_OLD_2.pdf_esito.xml

ok

Il nome del file dell’esito sara sempre del tipo NOMEORIGINALE _esito.xml . Un file di esito conterra le
informazioni visualizzate graficamente ma in formato testuale XML:
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3.3.3

= KATEMP\TEST_OLD,_2.pdf_esito.xrnl & %\TEMP\TEST_OLD_Z.pdf_..

<?xml version="1.0"?>
- <VerifyResponse:
<VerifiedContent>JVBERIOXLjQKJYCAgQIAKMSAwWIG9iago8PC9UeXBIICODYXRhbGONICOQYWdlcyAzIDAgUIAVTWVOYWRhdAGEg
- <Errors>
<Error type="SIGN" signerCode="Signaturel" errorLevel="INFORMATION" code="PADESAC1">I permessi di accesso
garantiti per questo doc bi; y; qualunque « bi. 0 al doc
ne invalidera la firma. </Error>
<Error type="CERT" signerCode="Signaturel" errorLevel="INFORMATION" code="ERR992">Il certificato é stato
emesso da una Certification Authority Accreditata</Error>
<Error type="0CSP" signerCode="Signaturel" errorLevel="INFORMATION" code="ERR198"State del certificate
verificato su servizio OCSP< /Error>
<Error type="CTS" signerCode="8Signaturel" errorLevel="INFORMATION" code="ERR201">Content Time Stamp non
presente.</Error>
<Error type="8STS" signerCode="Signaturel" errorLevel="INFORMATION" code="ERR992">Il certificato & stato emesso
da una Certification Authority Accreditata</Error=
<Error type="8TS" signerCode="Signaturel" errorLevel="INFORMATION" code="ERR198">Stato del certificato
verificato su servizio OCSP</Error>
<Error type="SIGN" signerCode="Signaturel" errorLevel="INFORMATION" code="ERR873">La firma & stata eseguita
con un certificato emesso da una Certification Authority della E.U. (IT)</Error:>
</Errors=
- <Signers:>
- <Signer type="SIGNATURE" code="Signaturel" signaturealgo="sha256WithRSAEncryption" digestalgo="sha256"
fatherCode="" level="1">
<DMNUser>dnQualifier=ZZAA00060, CN=DAMIANO DIEGO DE FELICE, SERTALNUMBER=IT: =0l =0 ais,
G=DAMIANO DIEGO, SN=DE FELICE, OU=Esercito Italiano, O=Ministero della Difesa/97355240587,
C=IT</DNUser=
<CNUser>DAMIANO DIEGO DE FELICE</CNUser>
<DMNIssuer>CN=Ministero della Difesa - CA di Firma Digitale, SERIALNUMBER=97355240587, OU=5.M.D. - C.do
C4 Difesa, O=Ministero della Difesa, C=IT</DNIssuer>
<CNIssuer=Ministero della Difesa - CA di Firma Digitale</CNIssuer=>
<Certificate> MIIHjjCCBXagAWIBAgIIWFmwIWSWnSYwDQYIKoZIhveNAQELBQAwgZ 4xCzAJBgNVBAYTAKIUMRSWHQ"
<Signers/>
<SigningTime>04/23/2015 11:56:12</SigningTime=>
<SigningTimeUTC>=04/23/2015 09:56:12</SigningTimeUTC=>
<SignatureTimeStamp=04/23/2015 11:55:25</SignatureTimeStamp=>
<SignatureTimeStampUTC=>04/23/2015 09:55:25</SignatureTimeStampUTC=>
<SignatureTimeStampUnit>MIIGsjCCBIqgAWIBAgGIIUxh+8XnrUOEwDQYIKoZIhvcNAQELBQAwgZ4xCzAIJBgNVBAYTAkI
<SignatureTimeStampToken>MIIJ4wYJKoZIhvcNAQcCoIIl1DCCCAdACAQMxDzANBglghkgBZQMEAQEFADB+BgsqhkiGow
</Signer=
</Signersz
</VerifyResponse>

< >
#100% ~

Verifica di marche temporali

Per eseguire un’operazione di verifica di una marca temporale, & necessario prima di tutto caricare il
documento in memoria. Premere il seguente tasto dalla toolbar:

Eﬂ verifica

Apparira la seguente schermata:
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?

isua

75 File

Nome File in Verifica
MNessun File Caricato
Tipo File

| W, apri nuovo file

Premere il pulsante apri nuovo file:

® Apri @
o
Ou | .+ Nuova cartella - ‘ +y | | Cerca ye [
Organizza « Muova cartella = ~ [ '@'
¢ Preferiti Mome : Ultima modifica Tipo Dimensione il
Bl Desktop @ Get Started Right Away.docx 15/04/201511:58 Microsoft Word D... 679 KB
& Downlead 5;] Get Started Right Away.pdf Adobe Acrobat D... 6911 KB
15l Risorse recenti .4 lang.pdf.p7m 30/09,/201017:58 CMS Advanced El... 12 KB
& response_B.XML 13/03/201511:27 AML Advanced EL.. 6 KB
= Raccolte & response LTV.XML 13/03/201511:28 XML Advanced El.. 30 KB
3 Documenti & response_T.XML 13/03/201511:28 XML Advanced EL.. 10 KB £
=) Immagini | SIGN_CMS_2048.tet Documentoe di testo 4 KB
J’ Musica & SIGN_CMNS_2048.tet.pTm 21/04/2015 16:07 CMS Advanced El... 21 KB
E Video @ Struttura_Tabella_Dipendenti.docx 26/08,/2014 09:47 Microsoft Word ... 17 KB
A& temp - Copia (2)xml XML Advanced El... 10 KB
1M Computer A temp - Copia (3)xml XML Advanced El... 10 KB
‘?_f Disco locale (C:) & temp - Copiaaxml XML Advanced El... 10 KB L
& tempaxml XML Advanced El.. 10 KB
ﬁi Rete 4 temp_AUTO_VERIFIED.jpg.p7m /20151758 CMS Advanced El... 11 KB
E]TEST_OLD - Copia.pdf 2/201513:33 Adobe Acrobat D... 6 KB
T TEST_OLD.pdf /2015 16:40 Adobe Acrobat D... 61 KB
& TEST_OLD.pdf.p7m 21/04/201512:45 CMS Advanced El... TKB
f] TEST_OLD_B.pdf 13/03/201511:22 Adobe Acrobat D... 61 KB
f] TEST_OLD_F1_Libera.pdf 25/03/2015 09:36 Adobe Acrobat D... 60 KB
ﬁ] TEST_OLD_F1_Libera_F2_Bloccante.pdf 25,/03/2015 09:37 Adobe Acrobat D... 115 KB
=Y TLOT AIN C1 1 ileen C7 Dlaclina ndf 313 N1 E 13041 [V PR P 115 vD i

Mome file: |

-

[ Apri

7] [ Annulla |

Scegliere il documento da verificare e premere il pulsante Apri, sara avviata la procedura di verifica
del documento e al termine apparira I'esito. La schermata sara differente a seconda del tipo di marca

temporale aperta.
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3.3.3.1 Marche Temporali di tipo Time Stamped Data

Se si sceglie di verificare una marca

temporale di tipo Time Stamped Data (solitamente con estensione

.tsd), apparira la seguente schermata:

Marcature Temporali (Time Stamp)

e v Certificato ® Ministero della Difesa - Time Stamp Unit 201701140000
é v Certificato CA ® Ministero della Difesa - Time Stamp Authority
v TS Documento ® 25/01/2017 17:09:06 (25/01/2017 16:09:06 UTC)
Visualizza File V v Validita & armvo

Nome File in Verifica @
TEXT.bettsd

Tipo File
Marca Temporale

Tipo Firma File
Time Stamped Data v.1

Esito Verifica

E | salva contenuto

—— . .
| pulisci

Il tutto € molto simile a quanto gia
parte a destra della schermata:

descritto per la verifica dei documenti firmati, cambiera invece la

Certificato
Certificato CA
TS5 Documento
Validita

LCL L

v
v

"y

(%) Ministero della Difesa - Time Stamp Unit 201701140000
@ Ministero della Difesa - Time Stamp Authority
(¥) 25/01/2017 17:09:06 (25/01/2017 16:09:06 UTC)

() aTTIVO

Per accedere invece al documento

allegato, € possibile visualizzarlo tramite il link Visualizza File in

alto a sinistra oppure salvarlo su disco tramite il pulsante salva contenuto.

CERTIFICATO

Indica le informazioni sul certificato
possibile visualizzare informazioni a

del servizio TSU e I'esito della sua verifica. Aprendo i dettagli, &
ggiuntive:

V' Certificato (~) Ministero della Difesa - Time Stamp Unit 201701140000

Emesso da: Ministero della Difesa - Time Stamp Authority Visualizza Certificato

DN: CN=Mlinistera della Difesa - Time Stamp Unit 201701140000,
OU=5M.D. - C.do 4 Difesa, O=Ministero della Difesa, C=IT

Emesso il: 13/01,/2017 23:50:28 (13/01/2017 22:50:28 UTC)
Scade il: 13/01,/2027 23:50:28 (13/01,/2027 22:50:28 UTC)
Algoritmo Firma: sha256RSA
Utilizzo chiave: timeStamping, digitalSignature

Lam

@ corri

Il certificato & stato emesso il 13/01/2017 23:50:28, data e ora in cui la Time Stamping
@  Authority che lo ha emesso risultava di tipo TSA/TSS-QC e in stato 'riconosciuto a livello
nazionale'

‘riconosciuto a livello nazionale'

Messaggi

arca temporale & stata emessa il 25/01/2017 17:09:06, data e ora in cui la
spondente Time Stamping Authority risultava di tipo TSA/TSS-QC e in stato
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Per visualizzare i dettagli del certificato dela TSU, clickare il link Visualizza Certificato come visto in
precedenza

CERTIFICATO CA

Indica le informazioni sul certificato della Certification Authority che ha emesso il certificato della
TSU, ovvero la TSA, e I'esito della sua verifica. Aprendo i dettagli, & possibile visualizzare informazioni
aggiuntive:

v Certificato CA [~ Ministero della Difesa - Time Stamp Authority
Emesso da: Ministero della Difesa - Time Stamp Authority sualizza Certificatc
DN: CM=Mlinistero della Difesa - Time Stamp
Authority, SERIALMUMBER=97355240587,
OU=5M.D. - C.do C4 Difesa, O=Ministero della
Difesa, C=IT
Emesso il: 15/07,2014 11:05:16 (15/07,/2014 09:05:16 UTC)
Scade il: 14/07,/2044 11:05:16 (14,07,/2044 09:05:16 UTC)
Algoritmo Firma: sha256RS5A
Utilizzo chiave: keyCertSign, cRLSign

Per visualizzare i dettagli del certificato della CA della TSU, clickare il link Visualizza Certificato
come visto in precedenza

TS DOCUMENTO

Se presente, indica le informazioni sulla marca temporale del documento e I'esito della sua verifica.
Aprendo i dettagli, & possibile visualizzare informazioni aggiuntive:

v TS Documento (%) 25/01/2017 17:00:06 (25/01/2017 16:00:06 UTC)
wiarca Temporale
DN: CN=Mlinistero della Difesa - Time Stamp Unit 201701140000, Visualizza Cerfificato TSU
OU=5.M.D. - C.do C4 Difesa, O=Mlinistero della Difesa, C=IT
Issuer DN: Ministero della Difesa - Time Stamp Authority Visualizza Certificato TSA

Algoritmo Hash: sha256
Policy:1.3.6.1.4.1.14031.2.1
Numero di Serie: 4561FE15A5D48306
MNESSUNA informazione se la Marcatura Temporale &
emessa secondo il Regolamento elDAS (Regolamento UE
N. 910/2014) (tsts-EuQCompliance)

Tramite il link Salva Marca Temporale & possibile salvare la marca temporale su disco. Con il link
Visualizza Certificato TSU & possibile visualizzare i dettagli del certificato del servizio TSU come
visto in precedenza. Tramite il link Visualizza Certificato TSA ¢ possibile visualizzare i dettagli del
certificato della CA che ha emesso il certificato della TSU, ovvero la TSA, come visto in precedenza.

VALIDITA

Indica le informazioni sullo stato di validita del certificato della TSU e l'esito della sua verifica.
Aprendo i dettagli, € possibile visualizzare informazioni aggiuntive. Le informazioni visualizzate
riguardano principalmente la validita secondo la data di scadenza, la revoca, la sospensione e il modo
in cui la validita & stata ricavata, ovvero tramite il servizio OCSP o tramite CRL.

v Validita (*) ATTIVO

Messaggi
Li ] Stato del certificato verificato su servizio OCSP

Il certificato di marcatura temporale (TSU) era valido nel momento in cui la marcatura
temporale & stata emessa (informazione ricavata dalla CRL allegata)
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Clickando il link Visualizza Certificato OCSP & possibile visualizzare il certificato del servizio OCSP
utilizzato per il controllo. Se invece lo stato viene controllato tramite CRL clickando il link Visualizza
CRL ¢ possibile visualizzare la CRL scaricata per il controllo.

Infine, se durante la creazione del documento TSD fosse stata inclusa anche la CRL corrispondente
alla TSU, questa sara visualizzabile tramite il link Visualiizza CRL allegata.

3.3.3.2 Marche Temporali di tipo Time Stamp Token e Time Stamp Response

Se si sceglie di verificare una marca temporale di tipo Time Stamp Token (solitamente con estensione
.tst) o una marca temporale di tipo Time Stamp Response (solitamente con estensione .tsr), apparira
la seguente schermata:

Marcature Temporali (Time Stamp)

e v Certificato @ Ministero della Difesa - Time Stamp Unit 201701140000
ﬁ v Certificato CA @ Ministera della Difesa - Time Stamp Authority
v Firma @ Numero 1
Visualizza File V v Validita @ATI’\VO

Nome File in Verifica @
TEXT bet.tsr

Tipo File
Marca Temporale

Tipo Firma File
Time Stamp Response v.1

Esito Verifica

Opzioni di Confronto
Qui di seguito sara possibile selezionare un documento il quale sara confrontato la Marcatura Temporale sopra verificata.
Seleziona il Documento da confrontare
s . —
| pulisci L)l

Il tutto & molto simile a quanto gia descritto per la verifica dei documenti firmati, cambiera invece la
parte a destra della schermata:

o v Certificato @ Ministero della Difesa - Time Stamp Unit 201701140000
ﬁ v Certificato CA @ Ministero della Difesa - Time Stamp Authority

v Firma @ Mumero 1
V Vv Validita () aTTIVO

CERTIFICATO

Indica le informazioni sul certificato del servizio TSU e I'esito della sua verifica. Aprendo i dettagli, &
possibile visualizzare informazioni aggiuntive:
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v Certificato @ Ministero della Difesa - Time Stamp Unit 201701140000
Emesso da: Ministero della Difesa - Time Stamp Authority Visualizza Certificato
DN: CN=Mlinistero della Difesa - Time Stamp Unit 201701140000,
OU=5.M.D. - C.do C4 Difesa, O=Ministero della Difesa, C=IT
Emesso il: 13/01/2017 23:50:28 (13/01/2017 22:50:28 UTC)
Scade il: 13/01,/2027 23:50:28 (13/01/2027 22:50:28 UTC)
Algoritmo Firma: sha256RSA
Utilizzo chiave: timeStamping, digitalSignature

Messaggi

Il certificato & stato emesso il 13/01,/2017 23:50:28, data e ora in cui la Time Stamping
@  Authority che lo ha emesso risultava di tipo TSA/TS5-QC e in stato 'riconosciuto a livello
nazionale'

La marca temporale € stata emessa il 25/01/2017 17:10:06, data e ora in cui la
@  corrispondente Time Stamping Authority risultava di tipo TSA/TS5-QC e in stato
'riconosciuto a livello nazionale'

Per visualizzare i dettagli del certificato dela TSU, clickare il link Visualizza Certificato come visto in
precedenza

CERTIFICATO CA

Indica le informazioni sul certificato della Certification Authority che ha emesso il certificato della
TSU, ovvero la TSA, e I'esito della sua verifica. Aprendo i dettagli, & possibile visualizzare informazioni
aggiuntive:

v Certificato CA [~ Ministero della Difesa - Time Stamp Authority
Emesso da: Ministero della Difesa - Time Stamp Authority isualizza Certificatc
DN: CM=Mlinistero della Difesa - Time Stamp
Authority, SERIALMUMBER=97355240587,
OU=5M.D. - C.do C4 Difesa, O=Ministero della
Difesa, C=IT
Emesso il: 15/07,2014 11:05:16 (15/07,/2014 09:05:16 UTC)
Scade il: 14/07,/2044 11:05:16 (14,07,/2044 09:05:16 UTC)
Algoritmo Firma: sha256RS5A
Utilizzo chiave: keyCertSign, cRLSign

Per visualizzare i dettagli del certificato della CA della TSU, clickare il link Visualizza Certificato
come visto in precedenza

FIRMA

Indica le informazioni sulla firma della marca temporale e I'esito della sua verifica. Aprendo i dettagli,
e possibile visualizzare informazioni aggiuntive:

v Firma @ MNumero 1
Tipo:Firma
Codice: /1/0/4/0
Algoritmo Hash: sha256
Algoritmo Firma: rsaEncryption
Data mareca temporale: 25/01/2017 17:10:06 (25/01/2017 16:10:06 UTC)
Policy: 1.3.6.1.4.1.14031.2.1
Numero di Serie: 6400D932B2ATATOE
MNESSUNA informazione se la Marcatura Temporale &
emessa secondo il Regolamento elDAS (Regolamento UE
M. 910/2014) (tsts-EuQCompliance)

Messagqgi

o La firma & stata eseguita con un certificato emesso da una Certification Authority della E.U.
(T
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VALIDITA

Indica le informazioni sullo stato di validita del certificato della TSU e l'esito della sua verifica.
Aprendo i dettagli, € possibile visualizzare informazioni aggiuntive. Le informazioni visualizzate
riguardano principalmente la validita secondo la data di scadenza, la revoca, la sospensione e il modo
in cui la validita & stata ricavata, ovvero tramite il servizio OCSP o tramite CRL.

v Validita (~) arTIvO

Visualizza Certificato OCSP

Messaggi

i} Stato del certificato verificato su servizio OCSP

Clickando il link Visualizza Certificato OCSP & possibile visualizzare il certificato del servizio OCSP
utilizzato per il controllo. Se invece lo stato viene controllato tramite CRL clickando il link Visualizza
CRL ¢ possibile visualizzare la CRL scaricata per il controllo.

CONTROLLOCORRISPONDENZA

Una marca temporale di tipo TSR o TST non contiene al suo interno il documento originale dal quale &
stata calcolata. Per controllare se una marca temporale corrisponde a un documento, € possibile
utilizzare la sezione Opzioni di Confronto nella parte in basso alla schermata:

Opzioni di Confronto
Qui di seguito sard possibile selezionare un documento il quale sarad confrontato la Marcatura Temporale sopra verificata.

Seleziona il Documento da confrontare

", si aprird una schermata per selezionare il documento:

Clickare il pulsante “—

L @
—~—
A, ‘ .+ Muova cartella - | +y | | Cerca Nuove o |
Organizza » Muova cartella =« [ l.@l
Jr Preferiti Mome Ultima m‘cclifica Tipo Dimensione o
B Desktop £ temp.jpg.tsr 13/03/201511:29 Time Stamp Resp... 3KB
& Download = temp.jpg.tsd 12 015 11:29 Time Stamped Da... 11 KB
1 Risorse recenti A response LTV.XML 13 01511:28 XML Advanced El... 30 KB
B 4 response_T.XML 13 01511:28 XML Advanced El... 10 KB
. A response_BXML *ML Advanced El.. G KB
= Raccolte i o
3 Documenti 4 welcome LTV CTS,jpg.p7m lvanced El... 203 KB
] Immagini 4 welcome_T_CTS.jpg.p7m lvanced El... 189 KB
,J“. Musica 4 welcome_T,jpg.pTm CMS Advanced EL... 186 KB
E Video 24 welcome_B_CTS.jpg.p7m CMS Advanced EL... 186 KB
4 welcome_B.jpg.pTm 13 01511:24 CMS Advanced El.. 184 KB
8 Computer T TEST_OLD_LTA.pdf 13/03/2015 11:24 Adobe Acrobat D... 149 KB
P T TEST_OLD_T.pdf 01511:23 Adobe Acrobat D... 61 KB
& Discolocale (C) T TEST_OLD_B.pdf 3/03/2015 11:22 Adobe Acrobat D... 61 KB
€ Rete i=| temp.jpg 04,/03/2015 11:35 Immagine JPEG 8 KB
=| welcome,jpg 6/02/201512:21 Immagine JPEG 181 KB =
| SIGM_CNS_2048 tet 015 10:49 Documento di testo 4 KB
T TEST_OLD - Copia.pdf 17 Adobe Acrobat D... 6 KB
E_‘] Struttura_Tabella_Dipendenti.docx 5/2014 09:47 Microsoft Word D... 17 KB
A lang.pdf.pTm 2010 17:59 CMS Advanced EL... 12KE
24 Using Smartcards in Windows Ser.pdf.p7m 010 17:59 CMS Advanced EL... 328 KB
4 Using Smartcards in Windows Server 200, 30,/09,/2010 17:59 CMS Advanced El.. 6.600 KB -
Nomefile: temp.jpg 7
Apri |vl ’ Annulla

Py e e

P e P
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3.3.3.3

Selezionare il documento con cui confrontare e premere il pulsante Apri:

Opzioni di Confronto
Qui di seguito sara possibile selezionare un documento il quale sara confrontato la Marcatura Temporale sopra verificata.

Seleziona il Documento da confrontare

—
Ch\Users\test\Desktop\Muova cartella\temp.ipg () B[] confronta

I documento con cui confrontare verra caricato. A questo punto premere il pulsante confronta e
visionare I'esito del confronto. In caso positivo:

Opzioni di Confronto

Qui di seguito sara possibile selezionare un documento il quale sard confrontato la Marcatura Temporale sopra verificata.

Seleziona il Documento da confrontare

— Y
Ch\Users\test\Desktop\MNuova cartella\temp.jpg | )l (&f3) confronta

Documento corrispondente alla Marcatura Temporale verificata! V

In caso negativo:

Opzioni di Confronto

Qui di seguito sara possibile selezionare un documento il quale sard confrontato la Marcatura Temporale sopra verificata.
Seleziona il Documento da confrontare

ChUsersitest\Deskiop\Nuova cartella\Get Started Right Away.doc Ll 5[ ) confronta

Documento NON corrispondente alla Marcatura Temporale verificata! 0

Contenitori di marche temporali ASiC

Nel caso di contenitori di marcature temporali ASIC, verranno visualizzate le informazioni sulla
tipologia del contenitore, ovvero una delle sue 2 combinazioni ASIC-E TST e ASIC-S TST:

Visualizza File

Nome File in Verifica @
ContenitoreMarcature_2017_01_26_12_29 10.asice
Tipo File
Contenitore con marcatura associata
Tipo Firma File
ASIC-E Time Stamp Token ETSI TS 103 174 w2.2.1

Inoltre I'alberatura delle marcature presentera alcune differenze, in quanto vengono mostrate anche
le informazioni riguardo i vari gruppi di documenti:
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Marcature Temporali (Time Stamp)

@ +  Gruppo documenti ® Numero 1 (2 documenti protetti)

4

Visualizza File \V

Nome File in Verifica @

ContenitoreMarcature_2017_01_ 0 v Certificato ® Ministero della Difesa - Time Stamp Unit 201701140000
Tipe File a v Certificato CA (%) Ministero della Difesa - Time Stamp Autharity
Contenitore con marcatura asso N
Tipo Firma File v Firma (%) Numero 1.1
ASIC-E Time Stamp Token ETSI T v Validita ) aTmvo

@ v Gruppo documenti ® Numero 2 (3 documenti protetti)

v

Esito Verifica 4

(=) salva contenuto

0 v Certificato (%) Ministero della Difesa - Time Stamp Unit 201701140000
g v Certificato CA ® Ministero della Difesa - Time Stamp Authority

v Firma (+) Mumero 2.1
V v Validita () arTivo

| pulisci

Le informazioni sulle marche temporali sono le stesse gia dettagliate nella sezione Errore. L'origine
riferimento non é stata trovata..

GRUPPO DOCUMENTI

Indica le informazioni sui documenti che sono protetti dalla relativa marca temporale. Aprendo i
dettagli, & possibile visualizzare informazioni aggiuntive:

@ +  Gruppo documenti @ Mumero 2 (3 documenti protetti)

Nome Manifesto: META-INF/ASICManifest_08183b6af-des5-4a06-a%ac-280dbeeas137.xml
V Nome Oggetto Firmato: META-INF/timestamp_a7f7f388-b268-4ead-8283-Ted2b2ccbadl tst

Documenti protetti

Documento Protetto da

PDF_T1.pdf META-INF/timestamp_a7f7f388-b268-4ead-8283-Ted2b2ccbad tst
PODF_T2.pdf META-INF/timestamp_a7f7f388-b268-4ead-8283-Ted2b2cc6ad tst
PDF.pdf META-IMF/timestamp_a7fTf388-b268-4ead-8283-Ted2b2ccbad.tst

Aprendo il contenitore ASIC con un’applicazione in grado di gestire gli archivi Zip, ad esempio
WInRAR, & possibile agire sui singoli documenti:

File Commands Tools Favorites Options Help
3 ) B [ By @ !EQ @ 4%
Add Extract To  Test View Delete Find Wizard Info VirusScan Comment SFX
m ‘u ContenitoreMarcature_2017_01_26_12_29% _10.asice - ZIP archive, unpacked size 1,494,574 bytes -
Q ContenitoreMarcature_2017_01_26_1Z| Name Size Packed Type Maodified
META-INF File folder
META-INF File folder 26/01/2017 12:28:51
[ mimetype £ 31 File 02/05/2016 11:17:28
L PDF.pdf 439,193 374547 Adobe Acrobat De...  26/01/2017 12:28:51
=L PDF_T1.pdf 493,925 383,505 Adobe Acrobat Do... 26/01/2017 16:00:30
=L PDF_T2.pdf 549,993 397,252 Adobe Acrobat Do...  26/01/2017 16:00:30
= TEXT bt 4,180 728 Text Document 26/01/2017 12:28:51
< > | € >
[= Lo Total 1 folder and 1,487,322 bytes in 5 files

La cartella META-INF contiene tutti i file che servono a proteggere i vari gruppi di documenti, ovvero
gli indici e le marcature temporali:
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3.3.4

File Commands Toolg Favorites Options Help
=c e~ NESE - @ ne @ W 4 ¢
Add Extract To Test View Delete Find Wizard Info VirusScan Comment SFX
m ‘u ContenitoreMarcature_2017_01_26_12_29_10.asice\META-INF - ZIP archive, unpacked size 1,434,574 bytes w
ﬂ ContenitoreMarcature_2017_01_26 12| pame Size Packed Type Modified
META-INF . File folder
& ASICManifest_08183b6f- deB5-4a06-a%ac-280dbeea’137xml 1.257 456 XML File 26/01/2017 16:00:30
&) ASiCManifest_e9d16f36-c27b-48de-b3el-1f3c5ed14d2esxml 925 418 XML File 26/01/2017 12:28:51
2 timestamp_283ab56d-2f7d-4743-bab8-5f106f859b8c.tst 2,535 1,932 Time Stamp Token... 26/01/2017 12:28:51
& timestamp_a7f7{388-b268-4ead-8283-Ted2b2ccbadl st 2,535 1,953 Time Stamp Token... 26/01/2017 16:00:30
< > (€ >
S~o Total 7,252 bytes in 4 files

Anteprima del documento

Durante le operazioni di verifica & possibile visualizzare un’anteprima del documento che si sta
gestendo nella relativa fase.

A seconda dell’operazione che si sta eseguendo, I'anteprima del documento & visualizzabile da un
link posizionato sulla schermata dell’applicazione:

VERIFICA DI UN DOCUMENTO FIRMATO (CADES EXADES) O MARCATO (TSD)

Una volta verificato con successo un documento firmato, tramite il link Visualizza file in alto a
sinistra:

Firmatari
Z'I v Certificato (%) DAMIANG DIEGO DE FELICE
( ) = v Certificato CA (%) Ministero della Difesa - CA di Firma Digitale
v Firma (B) Onumera1 B QP
Visualizza File v Validita () arvo

Neme File in Verifica @
TEST_XADES_CSigned.xml
Tipo File
XML Firmata
Tipo Firma File
XAdES ETSI-TS-101-803 v1.3.2

Esito Verifica

VERIFICA DI UN DOCUMENTO FIRMATO PADES

Una volta verificato con successo un documento firmato in PAdES, tramite il link Visualizza
documento completo in alto a sinistra, oppure tramite il link Visualizza revisione in corrispondenza
della singola firma a destra:

Firmatari
B'I v Certificato (%) DAMIANG DIEGO DE FELICE
. - v Certificato CA () Ministero della Difesa - CA di Firma Digitale
v Firma (B) ORevisione 1 B MRE T [ visualizza revisione [ sala revisione
— V v Validita @ amvo
Nome File in Verifica @ -
Modulo di richiesta Account LDAP_Car E'I + Certificato (%) DAMIANG DIEGO DE FELICE

T e L v Certificato CA (%) Ministero della Difesa - A di Firma Digitale

v Controfirma (B) (F)Revisione2 [ EARE T [ visualizza revisions [ salva revisione

v Validita (%) arTvO

Tipo Firma File
PACES ETSI-TS-102-778 v1.1.2

Nella visualizzazione del report delle revisioni, facendo click sul nome della revisione (ad es.
Revisione 1 (Signaturel)):
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Report delle revisioni @ - O x

Di seguito i risultati dell'analisi delle revisioni. Per ogni revisione sono indicate le modifiche rispetto a quella precedente e che sono
coperte dalla firma digitale corrispondente, Se dopo I'ultima firma il documento & stato ultericrmente modificato, le variazioni

vengono indicate in una sezione apposita.

Cambiamenti
%‘ Revisione 1 (Signature1) attesta:
© Pprima versione del documento
%‘ Revisione 2 (Signature2) attesta:
© Aggiunta firma 'Signature2' nella revisione corrente

© campo form 'Cognome richiedente' a pagina 1 con valore 'Responsabile sistemi informatici'

©® cCampo form 'Email 2' a pagina 1 con valore responsabile@difesa.testit’

)( chiudi

3.3.4.1 Anteprima di documenti generici

A prescindere dall’operazione che si sta eseguendo, all'attivazione della visualizzazione
dell’anteprima, verra visualizzata una finestra simile alla seguente (un PDF nell’esempio):

Module di richiesta Account LDAP_CampiForm_RevF1_M2_Rev2_M3_Revisione 2 - =
Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare I'applicazione
associata all'estensione sul sistema.
B ® 8B B Q T /1 eee 11 Share BNQOIEESTIIL
y
@ RICHIESTA GENERAZIONE ACCOUNT LDAP
Ia softosentto Dlego de Fellce nato il
Czrade cognome nome
Q . .
é‘; chiedo la creazione di un account con 1 dirith di sela lettwra sul directory server LDAP in pestione alla sezione
4 Certificazione e conservazione (PKI) per consentire "accesso al servizio/applicaziene di cml sone 1l responsabile 4
Account LDAP (1)
Nome richiedente
C ichied . E - -
cenemenicisde®  |Responsabile sistemi informatici
Ufficio/ Reparte F.A,  di
appartenenza
Email (1)
Recapito Telefonico w
(X chiudi
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A seconda se sul computer ¢ installata I'applicazione associata all’estensione del documento, questo
verra visualizzato all'interno della finestra stessa, ma potranno capitare casi in cui non sia possibile
visualizzarli in questa modalita ed apparira una finestra simile:

File Download

Do you want to open or save this file?

@ Mame: _ [temp)556906.docx
Type: Microsoft Word Document, 2,10 MB

From: ChAUsers\dieguz\AppDataiLocal\Temp

gen || s

i N | While files from the Intemet can be useful, some files can potentially
@ ham your computer. f you do not trust the source, do not open ar
= save this file. What 's the rsk?

Facendo click su Apri (Open) verra aperto il documento con I'applicazione associata, ad esempio in
Word:

AutoSave (@ or) V-0 B ‘ =Eac & el Damiano Diego de Felice &3 &
File Home Insert Design Layout References Mailings Review View Developer Help 1 Share 7 Comments
Calibri (Body) vl N3
@ | B IU-a® T A AaBbCcDe AaBbCeDe AaBbC L @J D)
y o~ X, X 3 ~ L. .
Ates - Paste : T Normal | TNoSpac.. Heading1 5| | E9iing | Dictate | Sensitivity
Word ¥ v 2 A e KA D P 91 = ! § ,
Clipboard & Font [F] Paragraph [F] Styles [F] Voice | Sensitivity ~
L .ﬁ-\-r.‘z-wj‘.w‘.‘5-\-s‘u‘7-\-a‘|‘9‘|‘1o-\-11‘|‘u-\-u‘.‘14-|‘15-\-1‘
Navigation v
Search document oL -
Headings Pages  Results +  Introduzione
Introduzione M In questo manuale & descritto come predisporre le postazioni delfutente per connettersi al portale‘
1. Installazione del driver del lettore smartcard o
2. Installazione delle librerie Oberthur ]
3. Installazione del software FirmaOK ;
4 Installazione dei certificati di CA - 1. Installazione del driver del lettore smartcard
5. Configurazione del Browser o
Browser Internet Explorer N
7 In questa sezione viene descritta I'installazione del driver del lettore smartcard Gemalto. Un diverso I
Page 10f25 37Swords [ Italian (italy) . Focus B - B + 100%

E la finestra di anteprima mostrera un messaggio simile al seguente, di cui non ci si deve
preoccupare:
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3.3.4.2

M le Config i Postazioni_Consegnato.docx - B x

Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare I'applicazione
associata all'estensione sul sistema.

[@ Navigation to the webpage was canceled

What you can try:

® Retype the address.

)( chiudi

Nel caso apparisse la finestra precedente e non sia stato possibile visualizzare I’anteprima, & sempre
possibile provare ad aprire il documento con I'applicazione associata tramite il link qui nella parte
superiore della finestra:

4 Manuale Configurazione Postazioni_Consegnato.docx ==
|

Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare I'applicazione
associata all'estensione sul sistema. -

l

]

1

1 ‘ Navigation to the webpage was canceled
O

Anteprima di documenti testuali

Nel caso di visualizzazione di documenti testuali, questi verranno visualizzati come semplice testo
nella finestra:
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3.3.4.3

Pkes11Eid. java.txt - O x

Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare I'applicazione
associata all'estensione sul sistema.

r Y
* glD Applet Project.

* Copyright (C) 2008-2009 FedICT.

* This is free software; you can redistribute it and/or modify it

* under the terms of the GMU Lesser General Public License version

* 3.0 as published by the Free Software Foundation.

* This software is distributed in the hope that it will be useful,

* but WITHOUT ANY WARRANTY, without even the implied warranty of

* MERCHAMTABILITY or FITNESS FOR & PARTICULAR PURPOSE, See the GMU
* Lesser General Public License for more details.

*You should have received a copy of the GMU Lesser General Public

* License along with this software; if not, see

* http:/fwww.gnu.org/licenses/.

i

package befedict.eid.applet.sc;

import java.io.ByteArrayQutputStream;
import java.io.File;

import java.io.FileQutputStream;
import java.io.|OException;

import java.io.PrintWriter;

-
PR JUPURY PRGN | P g oy o

4 3

x | chiudi

I documenti con le seguenti estensioni saranno visualizzati sempre come testo: ".xml", ".txt", ".log",

".cnf', ".conf", ".cfg", ".config", ".asc", ".css", ".dtd", ".cs", ".vb", ".h", ".cpp”, ".c", "hpp", ".xsl", ".xslt",
".xsd".

Anteprima di documenti XML e XAdES

Nel caso particolare dei documenti XML e XAdES, se questi sono accompagnati da un documento di
stile (XSL o XSLT), I'applicazione permette in automatico di applicare il foglio di stile e visualizzare a
video il documento trasformato (solitamente in HTML).

FOGLIO DI STILE RECUPERABILE NEL PERCORSO INDICATO NELL’XML/XADES

Nell’esempio seguente un documento firmato XAdES con indicato un foglio di stile e il foglio di stile &
presente nel percorso:
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COGNOMEATTO Locale oot

Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare l'applicazione
associata all'estensione sul sistema.

Il documento visualizzato & un XML, se si dispone di un documento XSLT per la sua visualizzazione, fare click qui per provare ad
applicare uno stile e mostrarlo nuovamente, Per passare invece alla visualizzazione testuale, fare click gui.

MINISTERO DELLA DIFESA

DIREZIONE GENERALE PER IL PERSONALE MILITARE

IL VICE DIRETTORE GENERALE

VISTO 1l Decreto Legislativo 30 aprile 1997, n. 165 e successive modificazioni;

VISTO 1l Decreto Legislativo 30 marzo 2001, n. 165 e successive modificazioni, recante “Norme Ge:
lavoro alle dipendenze delle Amministrazioni Pubbliche™;

VISTO 1l Decreto Legislative 15 marzo 2010, n. 66, recante “Codice dell’Ordinamento Militare™
integraziom e, in particolare, gli artt. 880, 887, 923, comma 1, lettera a), 924, 992 e 1008, ¢
cessazione dal servizio permanente per limiti di etd e del collocamento in congedo, categoria
militare; v

\(’ISTU 1l Decreto del Presidente della Repubblica 15 marzo 2010. n. 90. recante “Testo Unico dellg di

( x ) chiudi

Nel caso invece si volesse visualizzare la versione testuale del’XML, & possibile farlo facendo click
sull’apposito link nella parte in alto della finestra:

COGNOMEATTO_Locale - B x

Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare 'applicazione
associata all'estensione sul sistema.

Il documento visualizzato & un XML, se si dispone di un documento XSLT per la sua visualizzazione, fare click qui per provare ad
applicare uno stile e mostrarlo nuovamente. Per passare invece alla visualizzazione testuale, fare click gui.

| —

MATATTIOMTITE S TWhTT T A4 T ITITLOY A

FOGLIO DI STILENON RECUPERABILE DAL PERCORSOINDICATO

Se il foglio di stile non ¢ presente nello stesso percorso indicato nel documento XML/XAdES, allora
verra mostrato un messaggio di errore simile al seguente:
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ERRORE

Errore durante la visualizzazione del documento XML, si vuole provare a utilizzare un
foglio di stile X5LT differente 7

Errare ariginale: Foglio di stile non trovato al percorso DA__OneDriveAtosMNew_
\OneDrive - Atos\Proposah\MinDif_20200\XAdES con Stylesheet\./xdecreto_v1.0.xsl

sl MO

» Facendo click su SI, sara possibile indicare il foglio di stile se si dispone di esso sul proprio PC:

2 Open

4 | > OneDrive-Atos > Proposal > MinDif 2020 > XAdES con Stylesheet

Orgsnize v Newfolder

Attachments A -

Name Status
BACKUPS

Date modified

) decreto v1.0xs 7 0:41

Documenti
Immagini

LB

Microsoft Teams Data
Notebooks

Progetti
Praposal

.3

__Evidian
__HSM

__IDNomic

Controllo Accessi NG
Firma Remota

GARGT

IPZS EIBCA Upgrade
MinDif 2020

AP Linux ¢ MacOS
Modifiche CMS
XACES con Stylesheet

Neuw foldler 9

File name: | decreto_v1 0uxsl

Search XAES con Stylesheet

=y @

Trpe

xsl document

Selezionando il foglio di stile dal percorso locale e

successo si aprira I'anteprima del documento XML
testuale.

v\ Fogli di stile (“xsk"axsh) ~

facendo click su Apri (Open), in caso di
trasformata, altrimenti la visualizzazione

» Se invece si seleziona NO, I’XML/XAdES verra mostrato in formato testuale.
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COGNOMEATTO_ERR1 - o x

Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare |'applicazione
associata all'estensione sul sistema.

Il documento visualizzato & un XML, se si dispone di un documento XSLT per la sua visualizzazione, fare click gui per provare ad
applicare uno stile e mostrarlo nuovamente, Per passare invece alla visualizzazione testuale, fare click qui.

<7xml version="1.0" encoding="UTF-8"?> < ?xml-stylesheet type="text/xs|" href=",/xdecreto_v1.0.xs|"?> <p:Decreto xmins:xsi="httg «

</descrizione> </TestoDecreto> <TestoDecreto» <label> DECRETA</label> <descrizione=Il presente decreto sara sottoposto al o

<idescrizicne> <i estoDecreto> </Dispositivo> </DecretoBody> < DecretoFooter> <Firma= <Firmadett>

< /Firmadett> < /Firma> </DecretoFooter=> <Signature |d="XSIG1" xmlns="http://www.w3.0rg/2000/09/xmldsig#"> < Signedinfo>» <C

L3

X | chiudi

DOCUMENTO XML/XADES SENZA INDICATOIL FOGLIO DISTILE

Nel caso il documento non presenti I'indicazione del foglio di stile, questo verra visualizzato
normalmente in formato testuale:

COGNOMEATTO_NO - B x

Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare l'applicazione
associata all'estensione sul sistema.

Il documento visualizzato & un XML, se si dispone di un documento XSLT per la sua visualizzazione, fare click qui per provare ad
applicare uno stile e mostrarlo nuovamente, Per passare invece alla visualizzazione testuale, fare click gui.

<?xml version="1.0" encoding="UTF-§"?> <p:Decreto xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmins:ds="http:/, «

</descrizione> < /TestoDecreto> <TestoDecreto> <label= DECRETA </label> <descrizione=1l presente decreto sara sottoposto al o
</descrizione> < /TestoDecreto> </Dispositivo> </DecretoBody> <DecretoFooter= <Firma= <Firmadett>

|
</Firmadett> </Firma= </DecretoFooter> <Signature 1d="XSIG1" xmlns="http://www.w3.0rg/2000/09/xmldsig#" > <Signedinfo= <C

3

x ) chiudi

Se perd si dispone del foglio di stile per la visualizzazione, & possibile applicarlo tramite 'apposito
link nella parte superiore della finestra:
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COGNOMEATTO_NO = & &

Se la visualizzazione del documento dovesse risultare non soddisfacente, fare click qui per provare ad usare l'apgl ne
associata all'estensione sul sistema.

Il documento visualizzato & un XML, se si dispone di un documento XSLT per la sua visualizzazione, fare click qui per provare ad
applicare uno stile e mostrarlo nuovamente. Per passare invece alla visualizzazione testuale, fare click qui.

<7xml version="1.0" encoding="UTF-8"7> <p:Decreto xmlns:xsi="http:/fwww.w3.org/2001/XMLSchema-instance” xmins:ds="http:/, «

Si prosegue quindi come indicato in precedenza.

Certification Authority Accreditate

L'applicazione Kit di Verifica & in grado di verificare se i certificati utilizzati per apporre le firme, sono
stati rilasciati da una Certification Authority (CA) accreditata presso un ente che gestisce il processo di
certificazione delle CA stesse (ad esempio in ltalia AgID, ex DigitPA, ex CNIPA). Per poter utilizzare
questa funzionalita & necessario tenere aggiornata periodicamente tale lista all’interno
dell’applicazione. La lista delle CA accreditate & solitamente disponibile su Internet ed & firmata con
un certificato dell’ente che la emette. In piu, per favorire I'interoperabilita tra i paesi membri della
comunita europea, a livello centrale la comunita europea emette una lista contenente I'elenco di tutti
gli stati membri e la relativa organizzazione che emette a sua volta la propria lista delle CA
accreditate. L’applicazione Kit di Verifica utilizza quindi la lista europea per poi scaricare la lista
dell'ltalia.

L'applicazione Kit di Verifica visualizza lo stato di aggiornamento di tale lista nella schermata
principale, in basso:

STATO DE PPLICAZIOMNE - [1 Avyis

© Lista delle CA accreditate emessa il 19,03/2015 10:00:00 da Agenzia per l'talia Digitale. Prossimo aggiornamento il 25/05/2015 20:00:00.

Nel caso la lista fosse in procinto di scadere (7 giorni prima della scadenza), apparira un messaggio
simile al seguente:

STATO DELL'APPLICAZIONE - (1 A

] Lista delle CA accreditate emessa il 19/03/2015 10:00:00 da Agenzia per ['ltalia Digitale. | prossimo aggiornamento avverra il 25/06/2015
20:00:00, meno di 7 giorni da oggi.

Nel caso la lista fosse scaduta, apparira un messaggio simile al seguente:

STATO DELL'APPLICAZIONE - (1 A

Lista delle CA accreditate emessa il 19/03/2015 10:00:00 da Agenzia per [italia Digitale scaduta il 25/06/2015 20:00:00. Es
I'aggiornamento per poter utilizzare correttamente 'applicazione

Nel caso invece la lista non fosse disponibile in Kit di Verifica, apparira un messaggio simile al
seguente:

STATO DELL'APPLICAZIONE - (1 A

La lista europea degli stati membri non pud essere scaricata in automatico! Colleagarsi a Internet e scaricarla per poter utilizzare
correttamente |'applicazione

In questo caso si consiglia di aggiornare la lista appena possibile.
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3.4.1

Come detto in precedenza, comunque I'applicazione Kit di Verifica esegue il controllo della
scadenza/aggiornamento della lista a ogni avwvio e nel caso fosse possibile, scarica la versione
aggiornata della lista del paese predefinito in automatico.

Aggiornamento manuale della lista

Per aggiornare la lista delle CA Accreditate manualmente, dalla piccola toolbar in alto a destra:

HOME | SMARTCARD | CA ACCREDITATE | SETTAGGI % - = *

Ministero Difesa Kit di Firma v.3.9.1.25 HOME | SMARTCARD tz ﬁCCREDHL.TEj SETTAGGI =SS
(€) ca accreditate
CA ACCREDITATE
URL Eurcpea | https://ec.europa.eufinformation_society/policy/esignature/rusted-list/t d’.‘ aggiorna la lista europea |'g'|I certificato lista europea
Stati
@' certificato lista nazionale EE‘ certificato certification authority

Assicurarsi di avere una connessione a Internet e premere il pulsante aggiorna la lista europea e
attendere che la lista sia scaricata da Internet. Al termine sulla sinistra apparira la lista dei paesi
membri:
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Ministero Difesa Kit di Firma v.3.9.1.25 HOME | SMARTCARD | CA ACCREDITATE | SETTAGGI

(€) ca accreditate

CA ACCREDITATE
- ; ; ; ) . farow -
URL Europea | https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl- '\sfa,-' aggiorna la lista europea |'£|I certificato lista europea
Stati
AT : Austria =
BE : Belgio

BG : Bulgaria

CY : Cipro

CZ : Repubblica Ceca
DE : Germania

DK : Danimarca

EE : Estonia

EL: Grecia

ES : Spain

FI: Finlandia
FR : Francia
HR : Croazia
HU : Ungheria

IE : Irlanda

) certificato certification authority

e
‘.\@_l certificato lista nazionale

Premere il pulsante certificato lista europea e controllare che il certificato di firma corrisponda a

guello solitamente usato della comunita europea:

°| Dettagli Certificato
GENERALE
L (SIGN) AGNIESZKA BAJNO

Emesso da:
ISA CA

Percorso di Certificazione:

2 OU=AC RAIZ FNMT-RCM, O=FNMT-RCM, C=ES
. ® sach
8 (SIGN) AGNIESZKA BAINO

Utilizzo:
= MNon ripudio (40)
= Qualified certificate. Under the usage conditions asserted in the FNMT-RCM CPS (106, Jorge Juan
street, 28009, Madrid, Spain).

Valido da venerdi 19 dicembre 2014 09:42 a mercoledi 19 dicembre 2018 09:42

(X)) chiudi
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Premere il tasto chiudi per tornare alla schermata precedente e selezionare lo stato del quale
scaricare la lista (ltalia ¢ il valore predefinito):

Ministero Difesa Kit di Firma v.3.9.1.25

HOME | SMARTCARD | CA ACCREDITATE | SETTAGGI = =) x

P .

(€) ca accreditate
CA ACCREDITATE

URL Europea

. g Jron
https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl| g2y ) aggiorna la lista europea '.Jlgl.‘ certificato lista europea

Stati

ES : Spain =
FI: Finlandia
FR : Francia
HR : Croazia
HU : Ungheria
IE : Irlanda

IS : Islanda

LI : Liechtenstein

LT : Lituania

LU : Lussemburgo
LV : Lettonia

MT : Malta

NL: Olanda

MO : Norvegia

/.--\‘- e - -
':‘@__‘ certificato lista nazionale

certificato certification authority

Premere il tasto ~—

per procedere con il download della lista nazionale, se tutto va bene, la lista

delle CA dello stato apparira nella parte destra della finestra:
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Atos PKI Desk v.4.1.3.1 HOME | SMARTCARD iIAACCRED\TAT‘ SETTAGGI - = x

(e) ca accreditate
‘CA ACCREDITATE

URL Europea  httpsi//ec .eu/information_society/policy/esignature/trusted-listAl-mp.xml aggiorna la lista europea

| certificato lista europea

Stati Lista nazionale n.92 emessa da Agenzia per I'ltalia Digitale il 01/12/2016 prossima emissione 15/02/2017.
BG : Bulgaria - Numero di serie: 01 *
Storico: - Dal 01/07/2016 02:00:00 ad oggi in stato 'concessa’

CY : Cipro = Dal 22/04/2011 02:00:01 al 01/07/2016 02:00:00 in stato 'soggetto a supervisione'

= Dal 21/04/2011 02:00:01 al 22/04/2011 02:00:01 in stato 'accreditamento cessato'
CZ : Repubblica Ceca = Dal 02/09/2004 18:20:32 al 21/04/2011 02:00:01 in stato 'accreditato’
DE : Germania I e

= LISIT Servizio di certificazione per la Marcatura Temporale

DK : Danimarca =n CN=LISIT Servizio di certificazione per la Marcatura Temporale, OU=Servizio di certificazione, O=LISIT S.p.A., C=iT

Tipo: TSA/TS5-QC

EE : Estonia Utilizzo chiave: keyCertSign, cRLSign
EL: Grecia
Storico: = Dal 01/07/2016 02:00:00 ad oggi in stato 'riconosciuto a livello nazionale'
ES: Spagna = Dal 21/04/2011 02:00:01 al 01/07/2016 02:00:00 in stato 'soggetto a supervisione'
( = Dal 21/04/2011 01:00:01 al 21/04/2011 02:00:01 in stato 'accreditamento cessato'
F1 - Finlandia S = Dal 02/08/2004 18:48:49 al 21/04/2011 01:00:01 in stato 'accreditato’
FR : Francia P .
@ Ministero della Difesa
HR : Croazia =2, Ministero della Difesa - CA di Firma Digitale
HU : Ungheria =n CN=Ministera della Difesa - CA di Firma Digitale, SERIALNUMBER=97355240587, OU=5M.D. - C.do C4 Difesa, O=Ministero ¢
. 9 Tipo: CA/QC secondo elDAS (Regolamento UE N.910/2014)

) Utilizzo chiave: keyCertSign, cRLSign
IE : Irlanda Scade il: 15/07/2044
IS : Islanda 6044ESASBASETFAB

: = Dal 01/07/2016 02:00:00 ad oggi in stato 'concesso’

m - Dal 15/07/2014 10:12:00 al 01/07/2016 02:00:00 in stato ‘accreditato’

e U me e

LI : Liechtenstein

| certificato lista nazionale | certificato certification authority | cancella lista nazionale

L'applicazione Kit di Firma controlla automaticamente che il certificato che ha firmato la lista
nazionale corrisponda con quello dichiarato nella lista europea, comungue, se si vuole controllare,
tramite il pulsante certificato lista nazionale & possibile visualizzare il certificato di chi ha firmato la
lista nazionale:

= [m] x

Dettagli Certificato
GEMNERALE

n Ufficio Sicurezza

Emesso da:
Ufficio Sicurezza

Percorso di Certificazione:

Utilizzo:
* Non ripudio (40)
= DigitPA - Keys used to generate certificates to subscribe national Trust Service status List

Valido da giovedi 20 maggio 2010 10:39 a domenica 17 maggio 2020 10:39
H/} salva X/:'- chiudi

. R . . . (e . .
A questo punto e possibile utilizzare la lista aggiornata premere il tasto ~— in alto a sinistra oppure
la voce HOME dalla toolbar in alto a destra per tornare alla schermata precedente.
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3.4.2

Se si volesse scaricare anche le CA Accreditate di un altro paese, selezionare il paese nella lista a

destra e premere il pulsante ' come fatto per I'ltalia. Il procedimento & il medesimo.

Visualizzazione della lista

Per visualizzare la lista delle CA Accreditate, dalla piccola toolbar in alto a destra:

= | b
HOME | SMARTCARD | CA ACCREDITATE | SETTAGGI %
Selezionare la voce CA ACCREDITATE, comparira una lista simile alla seguente:
L |
Atos PKI Desk v.4.1.3.1 HOME | SMARTCARD | CA ACCREDI(TATE | SETTAGGI - = *
(€) ca accreditate
‘CA ACCREDITATE
URL Europea | https://ec.europa.eu/information_society/policy/esignature/trusted-list/t--mp.xml ﬁfa' aggiorna la lista europea |£|' certificato lista europea
Stati Lista nazionale n.92 emessa da Agenzia per I'ltalia Digitale il 01/12/2016 prossima emissione 15/02/2017.
BG : Bulgaria @ Ministero della Difesa
CY: Cipro =72 Ministero della Difesa - CA di Firma Digitale
) . :Q CW=Ministero della Difesa - CA di Firma Digitale, SERIALNUMBER=97355240587, OU=5M.D. - C.do C4 Difesa, O=Ministero ¢
CZ: Repubblica Ceca Tipe: CA/QC secondo elDAS (Regolamento UE N.210/2014)
h . Utilizzo chiave: keyCertSign, cRLSign
DE : Germania Scade il: 15/07/2044

Numero di serie: 6044E5A56ASE1FAB
Storico: = Dal 01/07/2016 02:00:00 ad oggi in stato 'concesso’
= Dal 15/07,/2014 10:12:00 al 01/07/2016 02:00:00 in stato 'accreditato’

DK : Danimarca

EE: Estonia
EL: Grecia =/~ Ministero della Difesa - PKI di Firma Qualificata
— :g E=info_pkiff@smd.difesa.it, CN=Ministero della Difesa - PK! di Firma Qualificata, SERIALNUMBER =97355240587, OU=SM.D. -
ES: Spagna o Tipo: CA/QC secondo elDAS (Regolamento UE N.910/2014)
N N N Utilizzo chiave: keyCertSign, cRLSign

FI: Finlandia Scade il: 08/11/2021

. Numero di serie: 00ES82E3DAGC22BF13C
FR: Francia Storico: = Dal 01/07/2016 02:00:00 ad oggi in stato 'concesso’

. = Dal 09/11/2006 12:42:40 al 01/07/2016 02:00:00 in stato 'accreditato’
HR : Croazia
HU : Ungheria = Ministero della Difesa - Time Stamp Authority
IE : Idanda :g CN=Ministero delia Difesa - Time Stamp Autharity, SERIALNUMBER=97355240587, OU=5M.D. - C.do C4 Difesa, O=Ministerc

Tipo: TSA/TSS-QC
) Utilizzo chiave: keyCertSign, cRLSign
IS : Islanda Scade il: 14/07/2044

. 0 Numero di serie: 4512F3E6BF72E7ET
IT: Italia Storico: - Dal 01/07/2016 02:00:00 ad oggi in stato 'riconosciuto a livello nazionale'

= Dal 15/07,/2014 11:05:16 al 01/07/2016 02:00:00 in stato 'accreditato’

LI : Liechtenstein

'é_' certificato lista nazionale EE_' certificato certification authority \ E ) cancella lista nazionale

Le CA sono raggruppate per Trust Service Provider (TSP) corrispondente (nell’esempio
fill Ministero della Difesa) per ogni CA viene anche mostrato il tipo di certificato di CA e la sua storia.

Le CA indicate con il nome in rosso corrispondono a certificati di CA cessate, quelle con la data di
scadenza in rosso corrispondono a certificati di CA scaduti. Per visualizzare il certificato della CA,
selezionare il certificato e premere il tasto certificato certification authority:
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Dettagli Certificato - f
| GENERALE
Ministero della Difesa - CA di Firma Digitale
Emesso da:
Ministero della Difesa - CA di Firma Digitale
Percorso di Certificazione:
Utilizzo:
= Firma certificato, Firma CRL offline, Firma CRL (06)
Valido da martedi 15 luglio 2014 10:11 a venerdi 15 luglio 2044 10:11
| salva X/ chiudi

Nel caso invece in cui si volesse visualizzare il certificato dell’ente che gestisce la lista, premere il

pulsante certificato lista nazionale:

Dettagli Certificato

_m Ufficio Sicurezza

Emesso da:
Ufficio Sicurezza

Percorso di Certificazione:

Utilizzo:
= Non ripudio (40)

Valido da giovedi 20 maggio 2010 10:39 a domenica 17 maggio 2020 10:39

H/ salva

GENERALE

= DigitPA - Keys used to generate certificates to subscribe national Trust Service status List

X/ chiudi

Se si vuole visualizzare le CA Accreditate di un altro paese e si & gia provveduto a scaricarle, cambiare
il paese nella lista a sinistra, apparira la lista delle CA corrispondenti nella parte destra.
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3.5 Configurazione

Per configurare I'applicazione Kit di Verifica, dalla piccola toolbar in alto a destra:

HOME | CA ACCREDITATE | SETTAGGI

Clickare sulla voce SETTAGGI, apparira la seguente schermata:

Ministero Difesa Kit di Verifica v.4.8.0.0

(e) settaggi

CONFIGURAZIONE

Cartella di Lavoro
FROXY
ASPETTO Cartella Documenti
IMPOSTAZIONI PREDEFINITE u| Cartella del Documento Originale
ASSISTENZA
COPYRIGHT TERZE PARTI

Richiedi Sempre

Cartella Specifica

Verifica Firmatari

+ Mantieni in memoria la cache delle CRL

Paese Preferito Italia

3.5.1 Avanzate

HOME | CA ACCREDITATE

salva modifiche

Per cambiare le impostazioni avanzate, posizionarsi nella sezione AVANZATE:
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Ministero Difesa Kit di Verifica v.4.8.0.0

€) settaggi

‘CONFIGURAZIONE

m Cartella di Lavoro

PROXY

ASPETTO Cartella Documenti

IMPOSTAZIONI PREDEFINITE u| Cartella del Documenta Originale
ASSISTENZA
COPYRIGHT TERZE PARTI

Richiedi sempre

Cartella Specifica

Verifica Firmatari

| Mantieni in memoria la cache delle CRL

Paese Preferito Italia

HOME | CA ACCREDITATE

Hg salva modifiche

Nella sezione Cartella di Lavoro & possibile scegliere dove verranno salvati i documenti firmati,

marcati o cifrati dall’applicazione Kit di Verifica:

» Cartella Documenti: Tutti i documenti prodotti saranno salvati nella cartella Documenti di

Windows

» Cartella del Documento Originale: Tutti i documenti prodotti saranno salvati nella stessa cartella
del documento originale. Ad esempio se si firma un documento Word nella cartella C:\Lavoro\, il
documento firmato sara salvato nella cartella del documento Word, ovvero C:\Lavoro\.

» Richiedi Sempre: Ogni volta che I'applicazione produrra un nuovo documento, verra chiesto

all’'utente dove salvarlo.

» Cartella Specifica: Tutti i documenti prodotti saranno salvati sempre in una cartella specificata

tramite I'apposita opzione:

Cartella di Lavoro

Cartella Documenti

Cartella del Documento Originale

Richiedi Sempre

[w] cartella Specifica

Ch\Users\test\Desktop

Premere il tasto a destra del percorso visualizzato, apparira una finestra di scelta:
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2| Cerca cartella @

Bl Desktop -
* =1 Raccolte

3 test

m

i + 1M Computer
'le| Rete
' [E8 Pannello di controllo
£ Cestino
APDG
Depends
Installazione

IrfanView -

| Crea nuova cartella | [ QK ] | Annulla

Scegliere la cartella desiderata e premere il tasto OK.

Nella sezione Verifica Firmatari, & possibile indicare se si desidera mantenere in memoria una cache
delle CRL scaricate ed elaborate (Mantieni in memoria la cache delle CRL). La cache sara svuotata
alla chiusura dell’applicazione.

E’ possibile infine scegliere il paese della comunita europea predefinito (Paese Predefinito). Tale
paese sara quello per il quale 'applicazione verifichera automaticamente a ogni avvio la lista delle CA
Accreditate ed eseguira il download. Si sconsiglia di cambiare il valore Italia.

Al termine delle variazioni, premere il pulsante salva modifiche.

3.5.2 Proxy

L’applicazione ¢ in grado di utilizzare in maniera predefinita le impostazioni del proxy gia configurate
per il browser Internet Explorer e quindi per Windows. Nel caso in cui si voglia impostare comungue
un proxy differente per il collegamento a Internet, & necessario impostare le opzioni nella sezione
corrispondente. Posizionarsi nella sezione PROXY:
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Ministero Difesa Kit di Verifica v.4.8.0.0 HOME | A ACCREDITATE | SETTAGE! - 8 x

€) settaggi
CONFIGURAZIONE
AVANZATE Settaggi del Proxy
ASPETTO Nessun Proxy
IMPOSTAZIONI PREDEFINITE ® | Usa Proxy predefinito di Windows
ASSISTENZA

Usa i seguenti settaggi
COPYRIGHT TERZE PARTI

/A

) salva modifiche

28/

Selezionare la voce Usa i seguenti settaggi:

Settaggi del Proxy

Messun Proxy
Usa Proxy predefinito di Windows

[w] Usa i sequenti settaggi
Specificare i settaggi del proxy!

Hostname: Porta:
Username:;

Password:

Dominio:

Inserire le informazioni preferite e salvare le impostazioni con il pulsante salva modifiche.

3.5.3 Aspetto

Per cambiare le impostazioni di visualizzazione dell'applicazione, posizionarsi nella sezione
ASPETTO:
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3.5.4

Ministero Difesa Kit di Verifica v.4.8.0.0 HOME | Ch ACCREDITATE | SETTAGE! - 8 x

(€) settaggi

‘CONFIGURAZIONE

AVANZATE Aspetto

PROXY

IMPOSTAZIONI PREDEFINITE
ASSISTENZA
COPYRIGHT TERZE PARTI

Manuale Utente PKI DeskNG Verify_MinDif.docx -
Compatibility Mode - Word

Scegliere le impostazioni preferite, 'applicazione applichera in tempo reale le variazioni.

Impostazioni Predefinite

Nel caso in cui fossero state cambiate per sbaglio delle impostazioni di cui non si ricorda piu il valore
iniziale e si volesse tornare alle impostazioni predefinite, posizionarsi nella sezione IMPOSTAZIONI
PREDEFINITE:

Ministero Difesa Kit di Verifica v.4.8.0.0 Y S ——— - 8 x

(e) settagqi

‘CONFIGURAZIONE

AVANZATE Impostazioni Predefinite
PROXY

ASPETTO ATTENZIONE! Premendo sul pulsante sottostante si accetta di reimpostare tutti i settaggi predefiniti e pertanto tutte le configurazioni salvate andranno perse. Si prega

IMPOSTAZION! PREDEFINITE pertanto di non effettuare tale operazione se non effettivamente necessario.

ASSISTENZA

COPYRIGHT TERZE PARTI
ripristina impostazioni predefinite

Premere il tasto ripristina impostazioni predefinite, apparira una schermata simile alla seguente:
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3.5.5

Assistenza

Ministero Difesa Kit di Verifica v.4.8.0.0

OPERAZIONE COMPLETATA

E 1 settaggi di default sono stati impostati correttamente!

ok

Per ottenere informazioni su come contattare il supporto sul’applicazione, posizionarsi nella sezione
ASSISTENZA:

HOME | CA ACCREDITATE | SETTAGG! = = =

‘Come richiedere assistenza

Home page del certificatore: wnw.pkidifesa.it (click per visitare la pagina con il browser)

Richiesta via email: info @

d.difesait (click per scrivere 'email)

Richiesta assistenza telefonica: Mil. 2024444 - Civ. +39-06-46914444

Clickando sul link alla pagina web si aprira automaticamente il browser sulla pagina indicata.

Clickando sull’email si aprira automaticamente I'applicazione predefinita di email con una email di
base gia pronta:
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Assistenza Kit di Verifica - Message (HTML)

= = 3
Message Insert Options Farmat Text Rewview ] 9
= - s -1E Attach Fil Follow U
= ® | Fimes Nev - |12 CA N ECiE g U stach Fi e Q
3 [0 attach item - ¥ High Importance
Paste - === F Address Check Zoom
L ¥-A — Book Mames L&Signature' I Low Importance
Clipboard = | Basic Text | Names | Include | Tags | Zoom |
To,. |inFo _pkiff@smd. difesa.it |
) |
Subject: |Assistenza Kit di Verifica |
| - G5
Il suo messaggio qui... [4]
[~]
~
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3.6

Informazioni sugli aggiornamenti

L'applicazione Kit di Verifica € in grado come detto di aggiornare se stessa nel momento in cui viene
rilasciato un aggiornamento. Solitamente [|’aggiornamento avviene in maniera automatica senza
I'intervento dell’utente.

All'interno dell’applicazione, la disponibilita di aggiornamenti, o la mancanza del software vengono
mostrati nella barra di stato dell’applicazione. A seconda dei vari casi, verranno mostrati messaggi
differenti.

Nel caso un’applicazione richiesta non sia installata, verra mostrato il seguente messaggio:

@ Lista delle CA accreditate emessa il 19/03/2015 10:00:00 da Agenzia per [ftalia Digitale. Prossimo aggicrnamento il 25/06/2015 20:00:00.
L'applicazione Atos Smart Card API non é installata. Clickare il seguente link e seguire le istruzioni riportate per eseguire I'aggiornamento.

Clickando sul link nel messaggio, si aprira automaticamente il browser Internet direttamente sulla
pagina dove sono riportate le istruzioni per eseguire il download e l'installazione del software
indicato.

Nel caso invece di disponibilita di un aggiornamento di un’applicazione richiesta, , verra mostrato il
seguente messaggio:

"® Lista delle CA accreditate emessa il 19,/03/2015 10:00:00 da Agenzia per [ltalia Digitale. Prossimo aggiornamento il 25/06,/2015 20:00:00. N
L'applicazione Atos Smart Card API & installata nella versione 3.52.0000, versione obsoleta rispetto a quella disponibile (3.55.0000). Clickare
il sequente link e seguire le istruzioni riportate per eseguire 'aggiornamento. ML

Clickando sul link nel messaggio, si aprira automaticamente il browser Internet direttamente sulla
pagina dove sono riportate le istruzioni per eseguire il download e I'aggiornamento del software
indicato.

Nel caso di presenza di aggiornamenti dell’applicazione Kit di Verifica stesso, verra mostrato il
seguente messaggio:

"® Lista delle creditate emessa i 19/03,/2015 10:00:00 da Agenzia per [ftalia Digitale. Prossimo aggiornamento il 25/06,/2015 20:00:00. N

L'applicazione Kit di Firma & installata nella versione 3.9.1.26, versione obsoleta rispetto a quella disponibile (3.9.1.31). L'aggiornamento é
essenziale, si consiglia di eseguirlo subito. Se si é connessi alla rete, verra eseguito I'aggiornamento al prossimo avvio dell'applicazione. ME

In questo caso pero, l'aggiornamento verra eseguito automaticamente al prossimo avvio
dell’applicazione.

Ministero della Difesa - Kit di Verifica 75 di 79



4 Problemi noti

ACCESSO NEGATOA CARTELLE
Se al termine diun’operazione di firma, I'applicazione riporta un errore simile al seguente:

ERRORE APPLICATIVO

Accesso negato. Prima di aprire file in questo percorso, é necessario aggiungere |l
sito Web all'elenco dei siti attendibili, passare al sito Web e selezionare 'opzione di
accesso automatico.

ok

(in inglese: Access Denied. Before opening files in this location, you must first add the web site to your
trusted sites list, browse to the web site, and select the option to login automatically.). E possibile che
il percorso predefinito di salvataggio dei documenti firmati non sia accessibile all’utente corrente.

Soluzione: Nella sezione Settaggi, scegliere la sottosezione Impostazioni Predefinite e clickare il
pulsante ripristina impostazioni predefinite.

ERRORE “IL FILE CONTIENE UN VIRUS O SOFTWARE POTENZIALMENTE INDESIDERATO”

Se durante I'utilizzo dell’applicazione, dovesse venir mostrato un messaggio di errore “il file contiene
un virus o software potenzialmente indesiderato”, la causa € dovuta al software di
antivirus/antimalware installato sulla postazione, il quale ha in sospeso un aggiornamento delle
definizioni o del software stesso.

Soluzione. Far completare I'aggiornamento e riavviare il PC.

ERRORE “LUNGHEZZA DELLA MATRICE...”

Se durante I'apertura di un documento firmato PAdES, appare I'errore ‘Lunghezza della matrice di
origine insufficiente. Controllare srcindex, la lunghezza e i limiti inferiori della matrice”:

ERRORE APPLICATIVO

Lunghezza della matrice di origine insufficiente. Controllare srcindex, la lunghezza e i
limiti inferiori della matrice.

@ Dettagli errore

ok

L'errore ¢ dovuto al fatto che il documento PDF una volta firmato, € stato poi aperto e salvato con un
applicativo che lo ha modificato salvandolo quindi in maniera compressa e, conseguentemente,
cambiando le dimensioni del documento facendo perdere i riferimenti della firma.

Soluzione. Prestare attenzione nel momento in cui si apre il PDF nelle applicazioni di visualizzazioni,
a non dare la conferma al salvataggio del documento. Per i documenti invece con questo problema,
sono danneggiati e dovranno essere firmati nuovamente.
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PERDITA DELL’ASSOCIAZIONE AIDOCUMENTI

In alcune situazioni in cui piu di un’applicazioni di firma/verifica si associano automaticamente alle
estensioni delle buste crittografiche (ad es .p7m, .asics, ecc...), I'applicazione Tool di Verifica
potrebbe non essere piu I'applicazione associata in modo predefinito alle varie estensioni, oppure
non esistere alcuna associazione.

Soluzione: & possibile eseguire una semplice procedura:

Individuare un documento firmato (ad esempio un CAdES con estensione .p7m), tenendo premuto il
tasto SHIFT della tastiera, clickare con il tasto destro del mouse sull'icona. Nel menu contestuale
apparira una voce Apri con (Open with):

Apri

Modifica

Analizza con Microsoft Security Essentials...

Edit with Notepad++

Apri con j.‘ Blocco note

Condividi con

Add to archive @ Libreria di supporto per la distribuzione dell'applicazione ClickOnce

Add to "temp_AUTO_VERIFIED.jpg.rar”
Compress and email...
Compress to "ternp_AUTO_VERIFIED jpg.rar” and email

Programma predefinito..,

Aggiungi al menu Start

Copia come percorso

Ripristina versioni precedenti
Invia a

Taglia

Copia

Crea collegamento
Elimina

Rinemina

Proprieta

Selezionare tale voce, si aprira una nuova finestra con una lista di possibili applicazioni:
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Apri con

Scegliere il programma da utilizzare per aprire il file:

P

File:  temp_ALTO_VERIFIED.jpg.p7m

Applicazieni consigliate

—
Blocco note
¥} Microsoft Corporation

=5 Libreria di supporto per |a distribuzione
dell'applicazione ClickCnce

Microsoft Corporation

Altre applicazioni

Usa sempre il programma selezionato per aprire questo tipo di file

Se il programma non & presente nell'elenco o sul computer in uso, & possibile eseguire una ricerca sul Web.

[ Ok ]’ Annulla ]

Nella lista, selezionare Libreria di supporto per la distribuzione dell’applicazione ClickOnce
(ClickOnce Application Deployment Support Library) e attivare Usa sempre il programma
selezionato per aprire questo tipo di file (Always use this app to open .p7m files) e premere il
tasto OK. A questo punto 'associazione verra ripristinata e sara possibile nuovamente i file .p7m con

I’azione del doppio-click.

Su sistemi operativi superiori a Windows 7, ad esempio Windows 10, la procedura & simile ma

cambiano le schermate:

Decrypt and verify
More GpgEX options

Share
Open with...

Give access to
Add to archive...
Add to "temp_AUTO_VERIFIED.jpg.rar”

Compress and email...

Compress to "ternp_AUTO_VERIFIED.jpg.rar" and email

Copy as path

Restore previous versions

Send to

Cut
Copy

Create shortcut
Delete

Rename

Properties
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How do you want to open this file?
Keep using this app
ClickOnce Application Deployment Support
Library

New

Other options

Look for an app In the Store

More apps -l

&/ Always use this app to open .p7m files

OK
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