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ATTO DI RIESAME E APPROVAZIONE  

   

Riesamino il documento relativo a “scopo e campo di applicazione del sistema di gestione per la 

sicurezza delle informazioni” della sezione PKI per idoneità e adeguatezza   

   

ROMA, __________________  

   

   

   

RESPONSABILE DEL SERVIZIO DI 

CERTIFICAZIONE  

(C.F. Giuseppe NOCE) 

  

  

  

  

   

   

   

   

   

Approvo il documento relativo a “scopo e campo di applicazione del sistema di gestione per la 

sicurezza delle informazioni” della sezione PKI per idoneità e adeguatezza   

   

ROMA, __________________  

   

   

   

IL COMANDANTE   

(Gen. Sq. Sergio Antonio SCALESE) 
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DIRAMAZIONE 

 

 

 

Responsabile della Registration Authority/CMS c/o C4EI ROMA 
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DOCUMENTI IN RIFERIMENTO 

 

I documenti di riferimento sono presenti all’interno del documento Elenco della documentazione 

applicabile     
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1. Scopo del documento 
Lo scopo del presente documento è quello di descrivere le intenzioni e la direzione che la Sezione 

PKI, in funzione di QTSP, del servizio “Conservazione e identità digitale” operante presso il COR 

Difesa, intende seguire come formalmente espresso dal Comando. 

2. Politica per la sicurezza delle informazioni 

Finalità e risultati attesi 

La sezione PKI è un Qualified Trust Service Provider (QTSP) che rilascia certificati qualificati a 

norma del Regolamento (UE) n. 910/2014 del Parlamento europeo e del Consiglio, del 23 luglio 2014 

(eIDAS). La Sezione PKI ha conseguito la predetta certificazione europea nell’anno 2017. 

A partire da marzo 2024, ha intrapreso il percorso di implementazione del proprio SGSI con lo scopo 

di aumentare il controllo e la protezione dei flussi informativi. L’ottenimento del certificato è inoltre 

richiesto dalla Determinazione AGID n. 185/2017. 

La protezione delle informazioni per la Sezione PKI si inquadra in una più ampia volontà di garantire 

il regolare svolgimento delle attività, minimizzando gli eventuali danni, che si inquadrano nell’ambito 

della sicurezza delle informazioni. 

La principale esigenza è, pertanto, possedere e gestire le informazioni necessarie per valutare e 

prendere decisioni quotidianamente su eventi specifici. Questo significa poter disporre di un’ampia 

base informativa da cui selezionare, di volta in volta, le informazioni giuste. Significa, inoltre, che le 

informazioni hanno un valore di tipo strategico ed economico in ambito difesa nazionale e che la loro 

perdita, diffusione o manipolazione può causare danni significativi. 

L’implementazione del SGSI consente alla sezione PKI un maggior controllo delle attività svolte 

all’interno della sezione stessa o a vario titolo connesse ai servizi da essa erogati attraverso: 

 una più puntuale ed efficace individuazione dei principali punti di debolezza dei propri asset 

informativi; 

 una conoscenza approfondita delle vulnerabilità relative non solo al fattore tecnologico ma 

anche a quello umano ed organizzativo; 

 una maggiore efficienza nella spesa per investimenti, in termini di formazione, risorse 

tecnologiche e organizzative, sugli ambiti e sugli asset realmente critici per la propria attività; 

aumentando, di conseguenza, la sicurezza delle informazioni gestite ed il soddisfacimento di tutte le 

parti interessate. 

Ruoli del sistema di gestione per la sicurezza delle informazioni 

La governance del SGSI è rappresentata da 

 il Certificatore ricoperto dal Comandante del COR Difesa  

 il Responsabile del Servizio di Certificazione  

In particolar modo, il Capo Sezione PKI, è l’interfaccia per le tematiche di sicurezza delle 

informazioni e per gli aspetti tecnologici verso terze parti; ha, inoltre, il compito di riportare al 

Certificatore sugli andamenti e sullo stato della sicurezza delle informazioni con cadenza semestrale. 

Obiettivi per la sicurezza delle informazioni 
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La sezione PKI ha definito gli obiettivi per la sicurezza delle informazioni in un apposito documento 

che vengono aggiornati quando necessario. L’aggiornamento, il monitoraggio e la rilevazione di 

anomalie rispetto agli andamenti previsti sono a cura del Capo sezione PKI. 

Formazione e audit interni 

La sezione PKI predispone con frequenza annuale programmi di formazione e di audit interni. 

Impegni per la sicurezza delle informazioni 

La sezione PKI si impegna al rispetto delle leggi, regolamenti, direttive e dei requisiti applicabili in 

materia di sicurezza delle informazioni. Con la dichiarazione della presente Politica, il Comando si 

impegna a mantenere costante il proprio interesse alla manutenzione ed alla corretta gestione del 

Sistema di Gestione implementato. Tutto il personale operante nei confini del SGSI è attento ad 

assicurare il miglioramento continuo del SGSI. 

3. Condivisione della politica per la sicurezza delle informazioni 
La presente politica è divulgata  

 a tutti i livelli all’interno della sezione PKI (CA/ RA) attraverso una cartella condivisa ubicata 

all’interno dell’Infrastruttura PKI; 

 verso la DIFESA mediante pubblicazione sul portale intranet DIFENET (https://pki.difesa.it); 

 verso l’esterno mediante pubblicazione sul sito PKI (https://pki.difesa.it). 

https://pki.difesa.it/
https://pki.difesa.it/
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